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FORESIGHT W PROJEKCIE SKUTECZNEGO
FUNKCJONOWANIA CZLOWIEKA W CYFROWYM
SPOLECZENSTWIE

Streszczenie

Tesc¢ artykulu wskazuje na istotny obszar bezpieczenstwa informacyjnego
cztowieka, bowiem dotyczy jego skutecznego funkcjonowania w cyfrowym
Swiecie. AktywnosS¢ w spoleczenstwie sieci wymaga nowego rodzaju edukacji,
a mianowicie przygotowania do przyszlych zmian w korzystaniu z technologii
cyfrowej. Zmiany te maja za zadanie z jednej strony przygotowac cztowieka do
sprawnego i bezpiecznego postugiwania sie urzadzeniami i narzedziami
informatycznymi, z drugiej strony pomoéc w tworzeniu nowych narzedzi i
platform. Artykutl sktada sie z czterech czesci: wprowadzenia, charakterystyki
pojecia i elementow foresightu, najwazniejszych przykladow zagrozen
spoleczenstwa cyfrowego oraz podsumowania.

Slowa kluczowe: cyberprzestrzen, cyberzagrozenia, spoleczenstwo cyfrowe,
foresight, antycypacja zagrozen.

WPROWADZENIE

Postepujacy proces globalizacji i mnozace sie wyzwania, przed jakimi staje
ludzkosé, sprawiaja, ze od ostatniej dekady XX wieku zarowno w nauce, jak i
w mediach, polityce i kulturze rosnie zainteresowanie wszelkimi formami
bezpieczenstwal. Zygmunt Bauman - znakomity polski socjolog, twierdzi, ze
zyjemy w Swiecie deregulacji, ktorego gtowna cechg jest niepewnosc polaczona
z lekiem i obawami o przyszlosc.

Z kolei Antoni Kepinski zwraca uwage na niepokqj jako swoisty przejaw
leku przed nieznanym. ,Nieokreslony niepokoj jest (...) przezyciem zwigzanym

z samym faktem istnienia i wystepuje u kazdego czlowieka, zwlaszcza w

1 Zob. m.in. L.W. Zacher, Spér o globalizacje. Eseje o przyszlosci Swiata, Warszawa 2003; Z.
Bauman, Spoteczenstwo w stanie oblezenia, Warszawa 2007; M. Castells, Spoteczenstwo sieci,
Warszawa 2008; M. Goszczynska, Czlowiek wobec zagrozen. Uwarunkowania oceny i
akceptacji ryzyka, Warszawa 1997.
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sytuacjach, w ktorych trzeba wyjs¢ ze zwyklych automatyzmow zyciowych i
szukac nowej drogi”2.

Jednym z glownych wyzwan edukacji, jesli nie najwazniejszym, jest
przygotowanie cztowieka do funkcjonowania w niedalekiej przysztosci. Kwestia
jakosciowego opisu tego, co bedzie za rok, piec czy 20 lat wydaje sie¢ zadaniem
niemal niemozliwym, jednak podejmuje sie takie proby. Okresla sie je mianem
foresightu. Nie maja one charakteru czysto teoretycznego — poznawanie
przysztosci ma przeklada¢ si¢ na konkretne dzialania w terazniejszosci
foresight wydaje sie¢ zatem cennym narzedziem, shuzacym rozwojowi
cztowiekas.

Foresight w projekcie skutecznego funkcjonowania w cyfrowym
spoleczenstwie bedzie wuzalezniony od poziomu rozwoju spoteczenstwa
informacyjnego, ktore obok nowych mozliwosci niesie i nowe zagrozenia, gdyz
moga sie pojawiaC napiecia spoleczne zwigzane z nierownym dostepem do
nowoczesnych sSrodkow technicznych oraz réznicami w wyksztalceniu i
umiejetnosciach w korzystaniu z tych srodkow.

Spoleczenstwo sieciowe wymaga nowego rodzaju edukacji, ktéra Manuel
Castells okresla mianem ,zdolnosSci samoprogramowania” i adaptacji*. W erze
suwerennosci osobistej ludzie nie podlegaja juz zawlaszczeniu, natomiast w
miare zanikania wszystkich tradycyjnych struktur zostaja zmuszeni do
ponoszenia odpowiedzialnosci za siebie, i to w wiekszej skali niz kiedykolwiek
przedtem. Dlatego, jak mowi Charles Handy: ,JesteSmy skazani na wolnosc¢”>.

Spoteczenstwo ,poznej”, czy tez ,wysoko rozwinietej” nowoczesnosci stato
sie przedmiotem zainteresowania Anthony Giddensa. Jego zdaniem,
ksztaltujace sie¢ w tym czasie instytucje sa zdecydowanie jakosciowo inne od
wszelkich wczesniejszych form porzadku spolecznego. Dzieje sie tak z dwoch
powodow. Po pierwsze, nowoczesne instytucje charakteryzuje niespotykana
wczesniej dynamika rozwoju oraz stopien kwestionowania tradycyjnie

ustanowionego porzadku, wszelkich obyczajow i zwyczajow. Po drugie zas, ze

2 A. Kepinski, Lek, Krakéw 2002, s. 8.

3 P. Blajet, (Nie)przypadkowa edukacja, Torun 2016, s. 147.

4 J. Krél, Kronikarz ery informacji, ,Magazyn Internetowy WWW” 2001, nr 11.

5 Ch. Handy, Gléd ducha: poza kapitalizmem - poszukiwanie sensu w nowoczesnym $wiecie,
Wroclaw 1999, s. 12.
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wzgledu na spektakularny rozwoéj technologii i sposobow komunikacji wszelkie
zmiany natychmiast osiagaja status globalny. ,Nowoczesny Swiat ucieka: nie
tylko tempo zmian jest nieporownywalnie szybsze niz w wypadku jakiego-
kolwiek wczesniejszego systemu, ale niespotykany jest takze ich zasieg i
radykalny wplyw, jaki wywieraja na zastane praktyki i zachowania
spoleczne”®.

Technologie cyfrowe tak zdynamizowaly zmiany w Srodowisku
spolecznym, ze przekraczaja one ludzkie mozliwosci adaptacyjne. Do nowych
technologii, ktore szczegdlnie komplikuja sytuacje, nalezg media cyfrowe,
zwlaszcza smartfony, oraz postepy sztucznej inteligencji, czyli algorytmy.

Bez watpienia, sila napedowa rozwoju Internetu byla i jest fascynacja
mozliwosciami technologii cyfrowej, a intensywne uzywanie mediow cyfrowych
od wczesnego dziecinstwa mocno wplywa na dojrzewanie i socjalizacje,
poglebiajac luki pokoleniowe miedzy kolejnymi generacjami.

Rozwo6j technologii komunikacyjnych, takich jak telefonia komoérkowa czy
Internet, spowodowal powazne zmiany w funkcjonowaniu spoleczenstw.
Przyczynit sie do stworzenia nowych ram organizacji ludzkich dzialan w
wymiarach jednostkowym, kolektywnym, jak i globalnym. ,Technologia
przybywa wyposazona w program zmiany spolecznej””, a wykreowane sieci
komputerowe wplywaja na organizacje wielorakich sfer ludzkiego
egzystowania — od polityki, przez ekonomie, kulture, az po spoteczne, i
podejmowanych na ich obszarze dzialan oraz przedsiewziec. Nowe technologie
wytwarzaja nowe sposoby postrzegania i percypowania rzeczywistosci. Sa
zatem kluczem do zrozumienia réznych form zycia spotecznego. Zdaniem
klasyka idei spoleczenstwa sieciowego — M. Castellsa: ,Internet jest tkanka
naszego zycia. (...) Stanowi techniczna baze dla struktury organizacyjnej epoki
informacji — sieci”®. M. Castells nie twierdzi, ze struktura sieciowa nie istniala
wczesniej, zauwaza jednak, ze byla ona domena raczej sfery prywatnej niz

publicznej, stosunkow miedzyludzkich, a nie wiladzy czy sfery produkc;ji.

6 A. Giddens, Nowoczesnos¢ i tozsamosé. ,Ja” i spoteczenstwo w epoce pdznej nowoczesnosci,
Warszawa 2001, s. 23.

7 N. Postman, Zabawic sie na Smier¢, Warszawa 2002, s. 222.

8 M. Castells, Galaktyka Internetu. Refleksje nad Internetem, biznesem i spoleczenstwem,
Poznan 2003, s. 11.
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Wspolczesnie ta sytuacja wyglada inaczej, bo dzieki rozwojowi
technologicznemu sieci mogly ujawni¢ swoj ewolucyjny charakter i
rozprzestrzenic¢ si¢ na inne wymiary zycia spolecznego. Maja one wiele zalet
jako struktury organizacyjne ze wzgledu na typowa dla nich, naturalna
elastycznosc i latwosc¢ dostosowania do biezacych wymogow, ktore to cechy
decyduja o przetrwaniu w szybko zmieniajacym sie sSrodowisku®.

Mozna stwierdzic¢, ze zarowno rozwoj technologii komunikacyjnych, jak i
Internet maja wplyw na skuteczne funkcjonowanie cztowieka w spoleczenstwie
cyfrowym. Dlatego tez w projekcie lepszego przystosowania sie do tej sytuacji
wykorzystuje sie foresight traktowany, jako wskazanie i ocene przysztych:
zdarzen, potrzeb, szans i zagrozen zwiazanych z bezpieczenstwem cztowieka w
sieci.

Foresight w projekcie skutecznego funkcjonowania czlowieka w cyfrowym
spoleczenstwie dos¢ mocno osadzony jest w edukacji dla bezpieczenstwa
informatycznego, szczegolnie w metodyce analizowania prognoz lub hipotez na
temat przysztosci w Sredniej i dlugiej perspektywie czasowej. Foresight bywa
utozsamiany ze studiami nad przysztoscia, odroznia go jednak od klasycznej
futurologii aplikacyjny cel i charakter badan, ktore maja przekladac sie na
konkretne dzialania w tym przypadku przygotowania ludzi do
przysztosciowego spoleczenstwa sieci, a nie jedynie funkcjonowania w
biezacym czasie.

Sam proces foresightu, i jego wyniki sa wykorzystywane do tworzenia, a
nastepnie realizacji polityki cyfryzacji kraju: naukowej, technicznej i
innowacyjnej panstwa lub regionu (a takze w skali miedzynarodowej) oraz jako
narzedzie rozwijania w spoteczenstwie kultury myslenia o przysztoscilo.

Celem artykulu jest okreslenie znaczenia foresightu w projekcie
skutecznego i jednoczesnie bezproblemowego funkcjonowania czlowieka w
przysztym cyfrowym spoleczenstwie. Glowny problem badawczy artykulu
brzmi nastepujaco: Jakie ma znaczenie foresight w przygotowaniu cztowieka

do funkcjonowania w przysztym spoteczeristwie sieciowym? Glowne metody

9 Tamze.
10 W. Szymanowski, Foresight jako podejscie do przewidywania przyszlosci XXI wieku w
obszarze spoteczenstwa  informacyjnego, [w:] sRoczniki  Kolegium  Analiz

Ekonomicznych”2018, nr 48, s. 19.
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naukowego rozwigzania problemu badawczego, to metody teoretyczne

dotyczace analizy i syntezy literatury przedmiotu.

ISTOTA I ELEMENTY FORESIGHTU

Angielskie stowo foresight ttumaczy sie¢ na jezyk polski jako ,przewidywanie”.
Proces foresightu rozumie sie jako systematyczne patrzenie w przyszlosc. Nie
chodzi tu jednak jedynie o prognoze, ale o mozliwos¢ wplywu na bieg
wydarzen. W procesie foresightu wskazuje si¢ i ocenia przyszle potrzeby,
szanse i zagrozenia zwigzane z rozwojem spotecznym i cywilizacyjnym. Jego
celem jest przygotowanie odpowiednich strategii dzialania w dziedzinie nauki,
techniki i edukacji. Najogdlniej rzecz ujmujac, dziatania typu foresight
polegaja na systematycznym 1 partycypacyjnym gromadzeniu wiedzy
dotyczacej przyszltosci i budowaniu wizji rozwoju w perspektywie Srednio- i
dlugookresowej. Maja one charakter pragmatyczny, sa zorientowane na
obecne decyzje i podejmowanie wspolnych dziatanl!!.

Wedlug jednej z najprostszych interpretacji procesu foresightu jest
otwarcie na przysztoS¢ przy wykorzystaniu wszystkich mozliwych Srodkow
shuzacych formowaniu opinii na temat przyszlej wersji zmian, a nastepnie
wybor jednej z nich.

Foresight jako proces tworzenia wizji polega na integracji roznych
perspektyw, czy inaczej rzecz ujmujac, na swoistym uzgadnianiu preferencjil?,
przyczyniajac sie¢ w ten sposob do tworzenia perspektyw dla przysztosci, do
rozwoju koncepcji alternatywnychl3.

Foresight, ktorego poczatki datujq sie na lata 70. minionego wieku, mimo
podobienstwa do prognozowania rézni si¢ nastawieniem wobec przyszlosci.
Prognozowanie cechuje raczej forma pasywna, opisowa — bada si¢ i naukowo
analizuje opracowang Sciezke przysztosci. Foresight ma charakter bardzo
aktywny - wusitluje sie okreslic, do jakich nastepstw moga prowadzic

poszczegolne zmiany i jakie strategie moga doprowadzi¢ do alternatywnego

11 K. Borodako, Foresight w zarzadzaniu strategicznym, Warszawa 2009, s. 12.

12 K. Safin (red.), Foresight jako metoda ksztaltowania przysztosci. Identyfikacja potencjatu i
zasobow Dolnego Slaska w obszarze nauka i technologie na rzecz poprawy jakosci zycia,
Wroctaw 2011, s.11.

13 Tamze, s. 11.
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rozwoju pozadanej przysztosci. Dzieki zasadom foresightu mozliwe jest
badanie zjawisk, ktore wedlug ocen specjalistow i ekspertow moga wydawac
sie jedynie nierealnymi mrzonkami, a jednak po pewnym czasie moga zostac
zrealizowane. Znamy wiele takich przykladow (mrzonki o komputerach
osobistych, samolotach, telefonach itp.).

Ponadto foresight odroznia si¢ od prognozowania tym, Ze rezultaty badan
oceniajga eksperci, ktorzy wyrazaja swoje opinie o wypracowanych
scenariuszach. Te tworzone sg przy szerokim zaangazowaniu partnerow
spolecznych i instytucjonalnych (zasada partycypacji), co umozliwia uzyskanie
dla nich akceptacji spolecznej. Metody ilosciowe: prognozowanie,
ekstrapolacja i szeregi czasowe sa przydatne, gdy dysponuje sie¢ danymi
liczbowymi, natomiast sa nieprzydatne, gdy punktem wyjScia sa dane
jakosciowe.

Zgodnie z definicja Ministerstwa Nauki i Szkolnictwa Wyzszego, foresight
jest procesem kreowania kultury myslenia spoteczenstwa o przysztosci, w
ktorym zaré6wno naukowcy, inZynierowie, jak i przedstawiciele przemystu czy
pracownicy administracji publicznej biora udzial w wyznaczaniu
strategicznych kierunkow rozwoju badan i rozwoju technologii w celu
przysporzenia jak najwiekszych korzysci ekonomicznych i spolecznych w
gospodarce. Uczestniczacy w projektowaniu procesu foresightu ustalaja
priorytetowe kierunki badan, wspolnie tworzac wizje przysztych osiagniecl4.

W praktyce planistycznej przyjmowana jest najczesciej ogoélna definicja,
w mysl ktorej foresight jest ,procesem kreowania kultury myslenia
spoteczenstwa o przysztosci”, majacym na celu ,wskazanie i ocene przysztych
potrzeb, szans i zagrozen zwiazanych z rozwojem spotecznym i gospodarczym
oraz przygotowanie odpowiednich dzialan wyprzedzajacych z dziedziny nauki
i techniki”!5,

Foresight jako proces tworzenia wizji polega na uzgadnianiu preferencji i

mobilizowaniu wszystkich wokol wspolnego celu i wizji rozwoju. Ksztaltowanie

14 Tamze, s.10-11.

15 Zob. L. Wozniak (red.), Przedsiebiorczos¢, innowacyjnosé, foresight, Rzeszéw 2008, s. 623;
K. Borodako, Proces foresightu regionalnego w obszarze turystyki zréwnowazonej na
przykladzie wybranych projektéw, [w:] L.Wozniak (red.), Przedsiebiorczos¢, innowacyjnosc,
foresight, Rzeszow 2008, s. 591.
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wspolnej wizji wymaga ksztaltowania odpowiedniej (dynamicznej i
inspirujacej) kultury i atmosfery.

Autorzy podrecznika UNIDO wymieniaja pie¢ aspektow foresightu
technologicznego, ktore w rzeczywistosci oddaja idee foresightu takze w
spoleczenstwie cyfrowym.

1. Foresight to proba spojrzenia w przyszloS¢ w sposob systematyczny.
To odroznia

foresight od naturalnego budowania scenariuszy w zyciu codziennym.

2. Foresight obejmuje dtugi okres, przyjmujac ramy czasowe typowych
foresightow od 5 do 30 lat.

3. Foresight nie powinien by¢ zdominowany przez nauke i technologie,
ale powinien

uwzglednia¢ rowniez czynniki socjoekonomiczne, ksztaltujace
innowacje.

4. Foresight koncentruje sie na ,wylaniajacych sie”, perspektywicznych
technologiach, dla rozwoju ktoérych jest uzasadnione wsparcie rzadu.

5. Podczas przeprowadzania foresightu nacisk powinien byc¢ kladziony
rowniez na aspekty spoleczne, takze te niezwigzane ze wzrostem zamoznosci
spoleczenstwal®.

Wokot tego pojecia i jego procesu antycypowania zdarzen w
spoleczenstwie sieciowym mozna tez zauwazyc¢ elementy empirii. Wedlug Bena
Martina: foresight badawczy jest procesem zaangazowanym w systematyczne
proby spojrzenia w dlugoterminowa przysztos¢ nauki, technologii i
spoteczenstwa, celem identyfikacji obszarow badan strategicznych oraz
powstajacych technologii i gospodarki oraz spoteczenstwa, celem identyfikacji
obszarow badan strategicznych oraz powstajacych technologii generycznych,
ktore maja potencjal przeniesienia najwyzszych korzysci gospodarczych i

spotecznych!?.

16 .. Georghiou, Foresight technologiczny. Podrecznik, tom 1, Organizacja i metody, Warszawa
2005, s.8.
1"Tamze.
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W badaniach naukowych termin foresight oznacza sposéb przewidywania
kierunkow rozwoju nauki i techniki dla osiagania zatozonych celow!8.

Foresight to zatem kombinacja: intuicji, metod badawczych oraz
antycypacji i badania trendow. Na podstawie horyzontu czasu w przysztosci
mozna wyroznic: planowanie, strategie dziatania, badanie trendow i foresight,
ktorym odpowiadaja grupy metod: analiza konkurencji, monitoring
technologii, strategiczny monitoring precyzyjny (iloSciowy) osadzony w
punktach czasu!l®.

U podstaw idei foresight, jak dowodza specjalisci z wielu dziedzin, lezy
potrzeba i che¢ przewidywania kierunkow zdarzen (rozwoju nowych
technologii, ustug oraz trendow konsumenckich) wtedy, kiedy sa one w
odpowiednio wczesnym stadium rozwoju, a czas reagowania jest odpowiednio
dtugi.

Cyfrowa przysztosS¢, napedzana przez rozwoéj technologii obliczeniowych,
big data, sztuczna inteligencje i skok kwantowy, bedzie nieliniowa i obarczona
niepewnoscia. Ze wzgledu na gleboki i zréznicowany wplyw foresightu w
projekcie skutecznego funkcjonowania czlowieka w cyfrowym spoleczenstwie,
przysztos¢ wymaga antycypacyjnego i integracyjnego podejscia do ksztalcenia
i szkolenia, ktore da ludziom mozliwoS¢ pewnego poruszania sie w Swiecie
cyfrowym.

Podejscie foresightowe w zakresie bezpieczenstwa cyfrowego czlowieka
polega na rozpowszechnieniu wynikow analizy scenariuszowej dotyczacej
obszaru zagrozen danej spotecznosci lokalnej, ich dyskusji w obszarach
waznych z punktu widzenia znaczenia cyberprzestrzeni dla poczucia
bezpieczenstwa oraz sformulowaniu zalecen zwiazanych ze wzmocnieniem
pozytywnych trendoéw i oslabieniem trendow negatywnych. Foresight to
systematyczny sposob docierania do informacji przysztosci w celu budowania
bezpieczenstwa mieszkancow, jej kierunkow i priorytetow. W tym kontekscie

foresight jest narzedziem wspomagajacym podejmowanie biezacych decyzji i

18 Foresight (ang.) — to przewidywanie, przezornosc¢, ostroznosé, a w terminologii wojskowej —
muszka lub przyrzad celowniczy.
19 W. Szymanowski, Foresight jako podejscie ..., dz. cyt., s. 22.
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ulatwiajacym mobilizowanie wspolnych dzialan skierowanych na rzecz

bezpieczenstwa sieciowego.

NAJWAZNIEJSZE ZAGROZENIA SPOLECZENSTWA CYFROWEGO

Pojecie bezpieczenstwa20 i zagrozen w cyberprzestrzeni?! naleza do kategorii
okreslen niezwykle waznych w funkcjonowaniu czlowieka i czesto pojawiaja
sie w teorii oraz w praktyce dziatania. Poprzez bezpieczenstwo rozumiemy stan
braku zagrozenia, ale tez zagrozenie i proces ksztaltowania oraz umacniania
tego stanu. Jest tez procesem, ktory daje poczucie pewnosci, i gwarantuje
szanse swobodnego rozwoju. Natomiast zagrozenie rozumiane jest jako
sytuacja uswiadamiana przez podmiot, a zwigzana z utrata zycia, zdrowia,
wolnosci, czy utrata dobr materialnych 22. Cyberprzestrzen to przestrzen
komunikacyjna otwarta przez polaczenie wszystkich komputerow za
posrednictwem Internetu. Obejmuje obszary publiczne (blog) i prywatne
(wiadomosci, firmowy intranet itp.). Cecha cyberprzestrzeni jest zniesienie
odleglosci i granic panstwowych.

Konsekwencje spontanicznego ich rozwoju moga byc¢ bardzo grozne i to w
wielu wymiarach zycia zaréwno czlowieka, jak i otaczajacego go sSwiataZ23.
Zagrozenia plynace z omawianych zjawisk, w tym przede wszystkim ze strony
sprzetu komputerowego i Internetu obejmuja zagrozenia osobowe i spoleczne.
W grupie pierwszej odnajdujemy zagrozenia cielesnosci czlowieka (tzw.
zagrozenia fizyczne), zagrozenia dotyczace zjawisk zycia psychicznego (zjawisk
dotyczacych procesow poznawczych) i zycia duchowego (w tym zagrozenia
moralne i wielorakie uzaleznienia)?24. W grupie zagrozen spotecznych

wyrozniamy te, ktore dotycza zjawisk analizowanych w skali lokalnej i te

20 Zob. M. Czuryk, K. Drabik, A. Pieczywok, Bezpieczenstwo czlowieka w procesie zmian
spotecznych, kulturowych i edukacyjnych, Olsztyn 2018, s. 7; J. Gierszewski, A. Pieczywok,
Spoleczny wymiar bezpieczenstwa czlowieka, Warszawa 2018; M. Karpiuk, Ograniczenie
wolnosci uzewnetrzniania wyznania ze wzgledu na bezpieczenstwo panstwa i porzadek
publiczny, ,Przeglad Prawa Wyznaniowego” 2017, t. 9, s. 10-17; A. Pieczywok, Dzialania
spoteczne w sferze bezpieczenstwa wewnetrznego, Lublin 2018, s. 13; A. Pieczywok, Idee
bezpieczenstwa czlowieka w teoriach i badaniach naukowych, Bydgoszcz 2021, s. 20-21.

21 Zob. A. Pieczywok, The use of selected social concepts and educational programmes in
counteracting cyberspace threats, ,Cybersecurity and Law” 2019, nr 2, s. 62.

22 B. Holyst, Wiktymologia, PWN, Warszawa 1997, s. 65.

23 W. Furmanek, Zagrozenia wynikajace z rozwoju technologii informacyjnych, ,,Dydaktyka
Informatyki” 2014, s. 22.

24 Tamze.
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dotyczace skali globalnej. Wymieni¢ tu mozna zagrozenia dotyczace kultury,
w tym zmiany stylu zycia, upowszechnienia konsumpcjonizmu, przemian
jezyka (szerzenie uproszczonego kodu jezykowego). Dynamicznie rozwijaja si¢
patologie spoteczne réoznego rodzaju. Pojawiajq sie nowe zagrozenia, takie jak
przestepczosc internetowa, czy cyberterroryzm.

Zagrozenia bezpieczenstwa informacyjnego moga by¢ wewnetrzne,
powstajace wewnatrz organizacji, takie jak zagrozenie utratg, uszkodzeniem
danych lub brakiem mozliwosci obstugi z powodu bledu jak i przypadku,
zagrozenie utrata lub uszkodzeniem poprzez celowe dzialania nieuczciwych
uzytkownikow, oraz zewnetrzne, powstajace poza organizacja, w wyniku
celowego lub przypadkowego dziatania ze strony osob trzecich.

W opinii Piotra Baczka zagrozenie bezpieczenstwa informacyjnego moze
mieC swe zrodto w dzialalnosci cztowieka lub organizacji i wyrazac sie¢ jako:

1. nieuprawnione ujawnienie informacji tzw. wyciek lub przeciek;

2. naruszenie przez wladze praw obywatelskich;

3. asymetria w miedzynarodowej wymianie informacji;

4. dzialalnos¢ grup swiadomie manipulujacych przekazem informacji;

5. niekontrolowany rozwoj nowoczesnych technologii
bioinformatycznych;

6. przestepstwa komputerowe;
7. cyberterroryzm;
8. walka informacyjna?5;
9. zagrozenia asymetryczne;
10. szpiegostwo26.

Bez watpienia, za najbardziej wrazliwe na zagrozenia nieuprawnionym
ujawnieniem informacji (wyciek lub przeciek) uznaje si¢ obszary dziatalnosci
takie, jak: planowanie polityczne, zarzadzanie w skali makroekonomicznej,

polityka obronna, wywiad i kontrwywiad wojskowy?7.

25 Zob. J. Janczak, Zaklécenia informacyjne, Warszawa 2001, s. 11.

26 P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Torun 2006, s.
7.

27 A. Zebrowski, W. Kwiatkowski, Bezpieczenistwo informacji Il Rzeczypospolitej, Krakow
2000, s.78.
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Zagrozenie bezpieczenstwa informacji to jednak nie tylko zagrozenia
zwiazane z rozwojem technologicznym wspotczesnego Swiata, ale takze znane
juz od tysiacleci szpiegostwo, rozumiane jako dzialanie przestepcze
dokonywane na szkode danego panstwa, przez podjecie pracy na rzecz obcego
wywiadu, a szczegblnie przekazywanie informacji stanowigcych tajemnice
panstwowa lub wojskowa obcemu wywiadowi?8.

Szczegolnym zagrozeniem dla procesu bezpiecznego funkcjonowania
czlowieka w sieci sg akty agresji, ktore sa masowo prezentowane przez
nowoczesne media. W grach komputerowych, powszechnie uzywanych przez
mlodziez w salonach gier lub komputerach domowych, gléownie sie zabija.
Smieré w grze nie boli i nie pociaga za soba zadnych konsekwencji. Nie istniejg
zadne kary za zabijanie. Modelowanie agresji wplywa na zachowanie dzieci.
Nie tylko ucza sie one agresywnych zachowan, lecz moga reprodukowac wiele
z nich po uplywie kilku miesiecy. Stwierdzono, iz iloS¢ przemocy, jaka chtopcy
ogladaja na ekranie komputera i telewizji, jest w sposob istotny skorelowana
z ich agresywnoscia po uptywie 10 lat?°.

Ekstremalna forma agresji jest okrucienstwo, czesto prezentowane przez
media, ktore stanowi niezwykle trudny problem wychowawczy. Jest to
dzialanie niszczace fizycznie lub psychicznie zZywa istote, w sposob szczegolnie
gwaltowny lub wymyslny. Charakterystyczne sa formy okrucienstwa, ktore
moga by¢ mimowolne, spowodowane ciekawoscia, dla zabawy, dla
sprawdzenia siebie, dla przyjemnosci (zwane tez sadyzmem), z checi
panowania nad innymi, z nienawisci lub z zemsty39.

Wielogodzinne przebywanie czlowieka przed monitorem komputera
powoduje takze szereg dolegliwosci zdrowotnych. Wielu ludzi nie zdaje sobie
sprawy ze szkodliwosci skutkow ubocznych jego uzytkowania. Schorzenia
wynikajace z dlugotrwalego korzystania z komputera dotycza prawie
wszystkich organow czlowieka3!l.

Do najgorszych skutkow wplywu mediow cyfrowych na zdrowie naleza

siedzacy tryb zycia oraz bedace tego nastepstwem — otylos¢, wady postawy,

28 P. Baczek, Zagrozenia informacyjne..., dz. cyt., s. 147.

29 Zob. P.G. Zimbardo, Psychologia i zycie, Warszawa 2002, s. 591.

30 Zob. J. Bednarek, Multimedia w ksztalceniu, Warszawa 2006, s. 275-276.
31 Tamze, s. 281-287.

211|Strona



Cybersecurity and Law nr 2 (14) 2025

cukrzyca i nadci$nienie, poza tym krotkowzrocznosc i zaburzenia snu, a nawet
wypadki, gdy smartfon jest uzywany podczas poruszania si¢ po drogach.
Intensywne korzystanie z mediow cyfrowych, kosztem kontaktow ze swiatem
realnym, negatywnie wplywa na psychike uzytkownikow, powodujac
narastajace poczucie izolacji, bezradnosci i niepewnosci.

Dzieki rozwojowi techniki wspolczesne systemy komunikacji stawiaja jed-
nostke przed ogromem informacji, docierajacych z kazdego zakatka sSwiata.
Nie wszyscy ludzie sa w stanie wykorzystac¢ chociaz ich czes¢, nie zawsze bo-
wiem rozumieja je. Kazda informacja, nawet ta bedgca przekazem bezposred-
nim, jest przez kogos przygotowana, opracowana, dlatego tez jednostka
powinna samodzielnie dokonac¢ oceny. Osoby, ktore stale sie ksztalca,
poszukuja wiedzy, maja mozliwosc filtracji tych informacji, wyboru
potrzebnych, tych, ktore sa w stanie wykorzystac, jak tez przetworzy¢.

Internet sprzyja powstawaniu przeklamanej iluzji rzeczywistosci, w ktorej
uzytkownikom wydaje sie, ze stanowia centrum uwagi. Spersonalizowane
komunikaty kieruja ich uwage wylacznie ku tresciom wybranym specjalnie dla
nich, potwierdzajacym ich poglady. W momencie, gdy uzytkownicy nie maja
do czynienia z odmienng narracja, pojawia si¢ przekonanie, ze Swiat jest
jednorodny i wszyscy ludzie mysla w ten sam sposob. Sprzyja to radykalizacji
opinii. Taka sytuacja jest wygodna dla jednostki, poniewaz nie musi si¢ ona
konfrontowac z osobami, ktore maja inne zdanie. Z biegiem czasu przestaje
by¢ zainteresowana jakakolwiek konfrontacja i bezkrytycznie przyjmuje
komunikaty docierajace do niej w ramach banki filtrujacej. Nie weryfikuje
wiarygodnosci informacji, tylko przyjmuje je jako prawde. Jednoczesnie
wszelkie wiadomosci, ktore sa sprzeczne z jej pogladami, uwaza za
nieprawdziwe.

Przy korzystaniu z Internetu dosC¢ czesto moze wystapiCc proces
egocastingu, ktory oznacza zachowanie polegajace na koncentrowaniu si¢ na
tresciach wyltacznie tozsamych z naszymi zainteresowaniami i pomijaniu

(w tym dewaluowaniu tresci), ktore nie potwierdzaja naszych opiniis2.

32 M. Szpunar, Koncepcja banki filtrujacej a hipernarcyzm nowych mediéw; ,Zeszyty
Prasoznawcze”2018, s. 195-196.
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Na takiej samej zasadzie dzialaja tzw. komory echa, ktore gromadza ludzi
w odizolowanych od siebie spolecznosciach. Medioznawcy definiuja je jako
,zamkniete systemy, w ktorych wielokrotne powtarzanie tych samych
komunikatow prowadzi do ich wzmocnienia i zwielokrotnienia, a poglady i
informacje sprzeczne z przewazajacym sSwiatopogladem sa cenzurowane,
niedozwolone lub niedoreprezentowane”s3.

Uzytkownicy skupieni w odizolowanych od siebie komorach echa tworza
tzw. cyfrowe getta - zamkniete na przyswajanie tresci pochodzacych spoza
wlasnej enklawy34. Spoleczenstwo informacyjne, zamkniete w bankach
filtrujacych tresci odmienne od oczekiwanych, tworzy srodowisko, w ktorym

bardzo tatwo rozprzestrzeni¢ komunikat o charakterze dezinformacyjnym.

PODSUMOWANIE

Foresight w projekcie skutecznego funkcjonowania czlowieka w cyfrowym
spoleczenstwie odgrywa dosc istotna role. Badania typu foresight pozwalaja
na projektowanie przyszlosci na podstawie wiedzy eksperckiej i odpowiednich
technik jej przetwarzania. Realizowany proces foresightu ma wplyw na
ksztalcenie kreatywnosci i tworcze myslenie, ugruntowuje w czlowieku
przeswiadczenie, ze Swiat mozna zmieniac i przeksztatcac. A swiat cyfrowy coraz
szybciej sie rozwija — elektronizacja, usieciowienie, przeptyw informacji,
zglobalizowane oddzialywanie mass mediow staja sie istotng czescia nowego
spoteczenstwa. Ten nowy l!ad spoleczny wiaze sie z ksztaltowaniem
spoteczenstwa informatycznego, zwanego nowoczesnym lub ponowoczesnym.

Oprocz tego foresight powinien klas¢ duzy nacisk na tworzenie i
przeobrazanie systemow wiedzy w taki sposob, by stymulowaly kreatywna i
przewidujaca postawe czlowieka.

Postawa ta cechuje sie transgresja - przekraczaniem siebie (swoich
dotychczasowych mozliwosci) - zaciekawieniem, watpieniem, dociekaniem,
badaniem, doswiadczaniem oraz samodzielnym mysleniem, decydowaniem i

dziataniem powodowanym motywami wewnetrznymis®.

33 T. Borejza, Internet moéwi glupim, ze maja racje, ,Tygodnik Przeglad”2017, nr 12.
34 M. Szpunar, Koncepcja banki filtrujacej..., dz. cyt., s. 196-197.

35 Z. Fraczek, Kreatywnos¢ jednostki w kontekscie potrzeb edukaciji przysztosci, [w:]
Edukacja jutra, IX Tatrzanskie Seminarium Naukowe, red. K. Denek, K. Koszczyc, M.
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Foresight ma 2z jednej strony uswiadomi¢ czlowiekowi istnienie
niebezpieczenstw, pokazac te najwiecksze problemy dzisiejszych czasow, z
drugiej zas - wskazac¢ mozliwosci i sposoby walki z nimi badz przynajmnie;j
poszukiwac sposobow ich rozwigzania.
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FORESIGHT IN THE PROJECT OF EFFECTIVE HUMAN FUNCTIONING IN
A DIGITAL SOCIETY

Abstract

The content of the article points to an important area of human information
security, as it concerns its effective functioning in the digital world. Activity in
the network society requires a new type of education, namely preparation for
future changes in the use of digital technology. These changes are intended,
on the one hand, to prepare people to use IT devices and tools efficiently and
safely, and, on the other hand, to help create new tools and platforms. The
article consists of four parts: introduction, characteristics of the concept and
elements of foresight, most important examples of threats to the digital society,
and summary.

Keywords: cyberspace, cyber threats, digital society, foresight, threat
anticipation.
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