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WARUNKI BEZPIECZENSTWA I OCHRONY DANYCH
OSOBOWYCH W ADMINISTRACJI PUBLICZNEJ

Streszczenie
W przedmiotowym artykule zwrocono uwage na szczegoblna role informacji i
danych osobowych w systemie zarzadzania bezpieczenstwem. Znaczenie
informacji, w tym przypadku takze i mechanizméw ochrony danych
osobowych, wymaga ujecia systemowego. Dlatego tez wskazane zostang
strategiczne obszary i zasady systemem zarzadzania bezpieczenstwem
informacji w administracji publicznej. Obowiazujace przepisy prawa, regulujace
zalozenia dopuszczalnosci przetwarzania i ochrony danych osobowych w
systemach teleinformatycznych, wyznaczaja rowniez odpowiednie poziomy
ochrony takich informacji. W warunkach zabezpieczenia danych osobowych, w
kazdej organizacji publicznej, przetwarzajacej i chroniacej takie dane, funkcjonuje
administrator danych osobowych, ktéry moze wyznaczy¢ administratora
bezpieczenstwa informacji do realizacji takich zadan. W tekscie przyblizone
zostana wybrane, z uwagi na ztozony charakter poruszanego zagadnienia, te
obszary, ktore wdrazane sa przez organy administracji publicznej w obszarze

ochrony danych osobowych.

Slowa kluczowe: administracja publiczna, bezpieczenstwo, ochrona, dane

osobowe, RODO.

WSTEP

Problematyka dotyczaca szeroko rozumianego bezpieczenstwa informacji, nie

jest nowym zagadnieniem. Mozna jednak dostrzec, ze proby zwigzane z
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przyjmowaniem systemowej standaryzacji polityk bezpieczenstwa informacji,
rozpoczety sie tak na powaznie pod koniec ubiegtego tysiaclecia. W praktyce
funkcjonowania kazdego panstwa, kompletna dbalosS¢ o bezpieczenstwo
informacji, jej skala i zakres zagadnien, powstajacych w wyniku
nieuwzgledniania ryzyka utraty strategicznych i prawnie chronionych
informacji, nie moze zostac¢ niezauwazona przez zarzadzajacych informacjami
publicznymi. Bezpieczenstwo informacji stalo sie¢ sferg, ktéora systematycznie
zyskuje na znaczeniu. Jest to spowodowane faktem, ze wzrasta nieuchronnie
i naturalnie liczba danych, ktore przetwarzane sa w roznych w systemach
informatycznych. Pojawiaja sie i glosy, zZe era praktycznego rozwoju
spoleczenstwa informacyjnego pojawita sie w obecnym XXI w.! Trzeba przy
tym zauwazyC, ze istnieja podmioty, ktore niestety probuja zarabia¢ na
informacji w sposob nieuczciwy, a przy tym obserwuje sie¢ systematyczny
wzrost i nieustanny rozwoj cyberprzestepczosci2. Jest to spowodowane faktem,
ze dzialania przestepcow przenosza sie do Internetu, gdzie widoczne staja sie
ich nowe dzialania. AktywnosS¢ ta charakteryzuje sie coraz wigksza
pomystowoscia, czego przykladem moga by¢ réznego rodzaju cyberprzestepstw
typu phishing3.

Jednakze niezwykle wazne w procesie prawidlowo chronionej informacji,
jest ochrona danych osobowych. Administracja publiczna, w tym w
szczegolnosci jednostki samorzadu terytorialnego, odgrywaja niezwykle wazna
role w procesie ochrony danych osobowych. Uwarunkowane jest to w duzej
mierze specyfika zadan, jakie realizowane sg na rzecz osob fizycznych. Z uwagi
rowniez na rozbudowane struktury organizacyjne organow administracji
publicznej, duzym wyzwaniem nieustannie staje sie wlasciwe przygotowanie
funkcjonariuszy publicznych do obowiazkow, zwigzanych z prawidtowym
zabezpieczaniem i ochrona danych osobowych. Dlatego zgodnie z przyjeta teza,

przeglad celow potwierdza koniecznos¢ wzmacniania bezpieczenstwa i

1 Por. G. Nowacki, Znaczenie informacji w obszarze bezpieczenstwa narodowego, ,Nierownosci
Spoteczne a Wzrost Gospodarczy”, 2013, nr 36, s. 107-108.

2 Por. M. Karpiuk, The Local Government’s Position in the Polish Cybersecurity System, ,Lex
Localis - Journal of Local Self-Government”, 2021, nr 3, s. 610-615.

3 Patrz szerzej: L. Wojciechowski, Dzialania typu phishing jako zagrozenie
cyberbezpieczenstwa obywateli Rzeczypospolitej Polskiej [w:] W trosce o bezpieczne jutro.
Reminiscencje i zamierzenia, S. Niedzwiecki, N. Starik (red.), Wydawnictwo Wyzszej Szkoly
Bezpieczenstwa w Poznaniu, Poznan 2017, s. 399-401.
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nalezytej ochrony danych osobowych w niezakléconym funkcjonowaniu
administracji publicznej. W artykule wykorzystano metode dogmatyczno-
prawna, ktorej celem byla przede wszystkim analiza przepisow normatywnych

oraz odniesienie si¢ do wybranej literatury przedmiotu.

WARUNKI KSZTALTOWANIA SYSTEMU OCHRONY DANYCH
OSOBOWYCH

Na wstepie nalezy zaznaczyC, ze dzialania administracji publicznej czy
jednostek administrujacych, w duzej mierze skupione sa na realizacji zadan,
traktowanych rownoczesnie jako sposob osiggania celow publicznych.
Przywolany cel usytuowany jest w kategorii dobra i interesu wspolnego®.
Obowiazkiem organow administracji publicznej jest wydawanie roéznego
rodzaju aktow prawnych, przy jednoczesnym swiadczeniu ustug publicznych
na rzecz mieszkancow, gdzie interes ogdlny przyjmuje niezalezny charakter i
ma wymierne wykorzystanie w indywidualnych przypadkach, takze
dotyczacych ochrony praw jednostki, w tym ochrony danych osobowych?>.
Glownym zrédlem prawa w obszarze ochrony danych osobowych sg
regulacje Konstytucji Rzeczypospolitej Polskiej. W art. 51 ust. 1 Konstytucji
RP okreslono, ze nikt nie moze by¢ obowiazany inaczej niz na podstawie
ustawy do ujawniania informacji, dotyczacych jego osoby®. Przepis ten
zapewnia mozliwoS¢ wyodrebnienia trzech kluczowych wymiarow prawa
prywatnosci, tj. prawa do decydowania o swojej cielesnosci; prawa do
prywatnosci (autonomii) informacyjnej oraz prawa do prywatnosci lokalnej
(autonomicznego stwierdzenia relacji i zachowan w np. w rodzinie, domu czy

spotecznosci)’. Ponadto ustawa zasadnicza wyznacza, ze wtadze publiczne nie

4 Patrz szerzej: M. Czuryk, Bezpieczenstwo jako dobro wspoélne, ,,Zeszyty Naukowe KUL”, 2018,
nr 3, s. 15.

5 Por. Z. Duniewska, Cel publiczny, interes publiczny i dobro wspélne [w:] Prawo
administracyjne. Pojecia, instytucje, zasady w teorii i orzecznictwie, M. Stahl (red.), Wolters
Kluwer, Warszawa 2013, s. 76-78.

6 Patrz art. 51 ust. 1 Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z
1997 r. Nr 78, poz. 483, ze zm.), zwana dalej Konstytucja RP.

7 Patrz wiecej: A. Mlynarska-Sobaczewska, Trzy wymiary prywatnosci. Sfera prywatna i
publiczna we wspoélczesnym prawie i teorii spotecznej, ,Przeglad Prawa Konstytucyjnego”
2013, Nr 1(13), s. 35-36.
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moga pozyskiwac, gromadzi¢ i udostepniac¢ innych informacji o obywatelach,
niz te, niezbedne w demokratycznym panstwie prawnym a przy tym kazdy
obywatel ma prawo dostepu do dotyczacych go urzedowych dokumentow i
zbiorow danych oraz ma prawo do zgdania sprostowania oraz usuniecia
informacji nieprawdziwych, niepelnych lub zebranych w sposob sprzeczny z
ustawas.

Kilka lat temu, w 2016 r. - zostaly uchwalone przepisy unijne o ochronie
danych osobowych, zwane jako RODO, ktorego wejscie w Zycie w krajach Unii
Europejskiej zaplanowano na dzien 25 maja 2018 r. 2. Bylo to spowodowane
faktem, ze Unia chciala da¢ dwuletni czas na dostosowanie krajow
cztonkowskich do nowych wymagan, zwigzanych z przetwarzaniem danych
osobowych. Nadrzednym celem tej regulacji stato si¢ wyznaczenie podstaw a
takze zasad przetwarzania i ochrony danych osobowych we wszystkich
krajach Unii. Rozporzadzenie to zastapilo obowiazujaca w Polsce od 1997 r.
ustawe o ochronie danych osobowych, ktora byla pierwotnym aktem
normatywnym, wyznaczajacym wlasnie polskie normy, zasady przetwarzania
i ochrony danych osobowych. W tamtym okresie dane osobowe juz byly objete
szczegblna ochrong. Bylto to spowodowane faktem, ze nalezaly one do zbioru
danych wrazliwych i prawnie chronionych (np. informacje dotyczace zdrowia
pacjenta)l®. Przywolane przetwarzanie danych bylo niemozliwe bez pisemnej i
wyraznej zgody podmiotu, ktory te dane posiadat. Obecne byly rowniez inne
okolicznosci udostepnienia takich danych. Przykladem moze by¢ pojawienie
sie warunkow w zakresie dochodzenia praw przed sadem czy prowadzenia
badan naukowych!l.

Wdrozenie RODO bylo spowodowane potrzeba uregulowania zasad

przetwarzania danych osobowych, wynikajacych 2z szybkiego postepu

8 Art. 51 ust. 2-4 Konstytucji RP.

9 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogb6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016), zwana dalej
rozporzadzeniem 2016/679.

10 D. Skoczylas, Obowiazki organéw administracji publicznej w zakresie przetwarzania danych
w systemach zinformatyzowanych przed i po wejSciu w zycie RODO i nowelizacji ustawy o
ochronie danych osobowych, ,Mlody Jurysta”, 2019 Nr 1, s. 43-44.

11 Patrz A. Krasuski, Dane osobowe w obrocie tradycyjnym i elektronicznym. Praktyczne
problemy, Wolters Kluwer, Warszawa 2012, s. 83-84.
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technicznego i globalizacji, ktore niosto rowniez za sobg obecnos¢ nowych
zagrozen. Osoby fizyczne coraz czesciej zaczely przy tym udostepniac swoje
dane. Wzrastajaca przy tym liczba przetwarzanych danych osobowych i rozwoj
technologiczny, przyczynily sie do zmian w gospodarce i zyciu spotecznym.
Tego rodzaju zmienne uwarunkowania, w dalszym ciagu powinny sprzyjac
swobodnemu przeplywowi danych osobowych w calej Unii Europejskiej i
bezpiecznemu ich przekazywaniu panstwom trzecim, gdzie nieustannie
powinien by¢ zagwarantowany wysoki stopien ochrony danych osobowychl2.
Przy czym, zarowno podmioty prywatne, jak i organizacje publiczne,
wykorzystujace w swojej codziennej pracy dane osobowe, musza posiadac
wlasciwie zabezpieczony mechanizm ochrony danych osobowych. Musi by¢ on
z jednej strony oparty nie tylko na zalozeniach RODO, ale rowniez powinien
uwzglednia¢, w ramach przyjetej ochrony, zastosowanie nowoczesnych
technologii informacyjno-komunikacyjnych, wzmacniajacych zastosowanie
przyjmowanych a nastepnie wdrazanych rozwiazan technicznychl3.
Ksztaltujac instrumenty prawidlowo funkcjonujacej administracji
publicznej, nalezy zwracac szczegolna uwage na zasady tworzenia polityki
bezpieczenstwa ochrony danych osobowych. Polityka ta powinna zawierac
m.in.:
- definicje ogolnych i konkretnych obowiazkow w systemie zarzadzania
bezpieczenstwem informacji, w tym reakcji na pojawiajace sie¢ incydenty
dotyczace naruszenia bezpieczenstwa informacji;
- mechanizmy zapewniajace wspotuzytkowanie informacji;
- strukture wyznaczania celow wdrazania zabezpieczen, w tym struktury
szacowania, identyfikowania oraz zarzadzania ryzykiem.
- szczegoOlowe polityki bezpieczenstwa i procedury, zwiazane z systemami
informatycznymi;

- warunki przestrzegania zasad bezpieczenstwal4.

12 Por. T. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak uniknac¢ btedéw i ich
konsekwencji prawnych, Wydawnictwo Presscom, Wroctaw 2017, s. 43-61.

13 Por. M. Kawecki, Gléwne cele ogélnego rozporzadzenia o ochronie danych osobowych, [w:]
M. M. Kawecki, T. Osiej (red.), Ogélne rozporzadzenie o ochronie danych osobowych. Wybrane
zagadnienia, C.H. Beck, Warszawa 2017, s. 20-23.

14 W. R. Wiewiorowski, Prywatnosé pacjenta musi by¢ chroniona, ,IT w Administracji”, Nr
2/2013, s. 10-12.
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Odpowiedzialnymi za realizacje polityki bezpieczenstwa ochrony danych
osobowych sa administratorzy, mnatomiast za zadania =z zakresu
opracowywania 1 realizacje konkretnych dzialan odpowiadaja zaréwno
administratorzy, jak i ich uzytkownicy!5. Wszelkie dane osobowe w
podmiotach administracji publicznej sa gromadzone, przechowywane,
edytowane, archiwizowane w roznorodnych kartotekach, skorowidzach,
ksiegach, czy wykazach, zarowno na dokumentach papierowych, jak rowniez
rejestrowane sa w systemach informatycznych na elektronicznych nosnikach
informacjil®. Nalezy przy tym zgodzic si¢ zalozeniem, ze prawo ochrony danych
osobowych realizuje pie¢ funkcji, tj. ochronna, kontrolna, regulacyjna,
edukacyjna oraz prewencyjnal’. Pierwsza funkcja dotyczy ochrony stusznych
interesow osob fizycznych w zwiazku z przetwarzaniem ich danych osobowych.
Druga polega na umiejetnym i prawidtlowym kontrolowaniu przez wlasciwe
organy administracji publicznej procesu przetwarzania danych osobowych.
Trzecia funkcja polega na objeciu regulacja prawna stosunkow spotecznych w
zakresie przetwarzania danych osobowych. Wskazuje ona rowniez na
zapewnienie minimalnych standardow przetwarzania takich danych wraz z
gwarancja zapewnienia im odpowiedniej ochrony. Czwarta funkcja skierowana
jest na popularyzacje i rozpowszechnienie koncepcji ochrony danych
osobowych oraz zwiekszanie Swiadomosci spotecznej na temat wagi ochrony
danych osobowych. Ostatnia, piata funkcja, zmierza do zapobieganie

niezgodnemu z obowiazujacym prawem przetwarzaniu danych osobowych!8.

WYBRANE MECHANIZMY ZASTOSOWANIA SRODKOW
OCHRONY DANYCH OSOBOWYCH

15 J. Bajorek, Ochrona i bezpieczenstwo danych osobowych w organizacji, ,De Securitate et
Defensione.

O Bezpieczenstwie i Obronnosci”, Nr 1 (2) 2016, s. 41.

16 Por. L. Kepa, Ochrona danych osobowych w praktyce, C. H. Beck, Warszawa 2011, s. 101-
109.

17 J. Behr, Wyodrebnianie sie¢ prawa ochrony danych osobowy [w:] Srodki prawne ochrony
danych osobowych, M. Blazewski, J. Behr (red.), Prace Naukowe Wydzialu Prawa,
Administracji i Ekonomii Uniwersytetu Wroctawskiego, Wroctaw 2016, s. 25.

18 Patrz: T. Banys, Funkcje prawa ochrony danych osobowych, [w:] Prawo ochrony danych
osobowych, T. Banys, E. Bielak-Jomaa, M. Kuba, J. Luczak (red.), Difin, Warszawa 2016, s.
21-22.
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Osoby zarzadzajace podmiotami administracji publicznej, otrzymaly niezwykle
wazne zadania w zakresie przygotowania swoich jednostek do przyjecia
proceduralnego i wdrazania RODO. Tego typu obowiazki wiazaly sie z
dostosowywaniem swoich instytucji do przyjecia nowych regulacji prawnych
w obszarze obowiazywania zasad ochrony danych osobowych. Mozna
wspomniec o kilku waznych dziataniach, do ktérych nalezato m.in.:

- odpowiednie przygotowanie pracownikow urzedow do nowych wymogow
prawnych;

- przygotowanie systemow informatycznych do prawidlowego i bezpiecznego
przetwarzania danych osobowych;

- weryfikacja obowiazujacej infrastruktury technicznej i organizacyjnej w
zakresie ograniczenia jednoczesnej liczby petentow przebywajacych przy
jednym stanowisku pracy;

- dokonanie przegladu i inwentaryzacji dokumentéow pod katem ochrony
danych wraz z anonimizacja danych osobowych19.

W zwiazku z wprowadzeniem do polskich instytucji publicznych zasad w
zakresie funkcjonowania RODO, waznym obszarem dzialania stal sie proces
ujednolicenia formularzy i innych elementéw dokumentacji wraz z calg
procedura zapewniajaca wlasciwg ochrone danych osobowych wszystkich
petentow. Duza w tym role odegrat art. 5 RODO, gdzie dane osobowe musza
by¢ m.in. przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla
osoby, ktorej dane dotycza. Musza byC rowniez zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob
niezgodny z tymi celami a takze musza by¢ wykorzystywane w adekwatny i
uzasadniony sposob oraz ograniczone do tego, co jest niezbedne do celow, w
ktorych sa przetwarzane. Ponadto dane osobowe powinny by¢ prawdziwe i w
razie potrzeby koniecznosci ich zmiany, nalezy podjac wszelkie rozsadne
dzialania, aby dane osobowe, ktore zawieraja nieaktualne lub nieprawdziwe
informacje, w Swietle celow ich przetwarzania, zostaly niezwlocznie

sprostowane lub usuniete. Wigze sie z tym rowniez odpowiednie

19 Por. L. Wojciechowski, Bezpieczenstwo informacji w polskim samorzadzie terytorialnym na
tle procesu ujednolicania systemu ochrony danych osobowych w Unii Europejskiej, ,Rocznik
Administracji Publicznej”, Nr 5, 2019, s. 206.
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przechowywane takich danych, w formie umozliwiajacej identyfikacje osoby,
ktorej dane dotycza, przez okres nie dluzszy, niz jest to niezbedne do celow, w
ktorych dane te sa przetwarzane?0. Tego typu polityka staje sie¢ rownoczesnie
tzw. egzemplifikacja ochrony proaktywnej (ang. privacy by design), ktora swoje
odzwierciedlenia ma w art. 25 RODO?!. Przywolane okreslenie jest wdrazane
w odniesieniu do ochrony danych osobowych juz na etapie projektowania
konkretnych dzialan w tych zakresie22.

Projektujac model ochrony danych osobowych, zwracajac przy tym uwage
na waznag role, jaka ma pelni¢c odpowiedni poziom bezpieczenstwa takich
informacji, instytucje publiczne zastosowaly proste mechanizmy
proceduralne, dotyczace np. namalowania na podlodze w urzedzie linii,
okreslajace odleglos¢ oczekiwania na zalatwienie sprawy pomiedzy
poszczegolnymi osobami. Podzniej pojawily sie nowatorskie rozwiazania,
dotyczace wprowadzenia, co stato sie juz obecnie powszechng praktyka,
elektronicznego systemu kolejkowego. Za pomoca takich prostych metod,
petenci zalatwiaja swoja sprawe w uzgodnionym czasie powodujac, ze
zmniejsza sie realne ryzyko, ze uslysza dane osobowe innej osoby. Proces ten
bywa niejednokrotnie monitorowany, aby przepisy z zakresu ochrony danych
osobowych faktycznie byly wdrazane i przestrzegane23. Nie mozna rowniez
zapominac, ze jedna z wazniejszych zmian, jakie wprowadzil nowy system

ochrony danych osobowych w panstwach czlonkowskich Unii Europejskiej,

20 Szczegotowo zasady dotyczace przetwarzania danych osobowych reguluje: art. 5 ust. 1
RODO.

21 W odniesieniu do przywolanego art. 25 RODO nalezy mie¢ na wzgledzie, ze uwzgledniajac
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci os6b fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia, wynikajace z przetwarzania, administrator, zaréwno przy
okres§laniu sposobow przetwarzania, jak i w czasie samego przetwarzania, wdraza odpowiednie
srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu
nadania przetwarzaniu niezbednych zabezpieczeni. Ponadto administrator jest zobowiazany
do wdrozenia odpowiednich S§rodkéw technicznych i organizacyjnych, aby domySlnie
przetwarzane byly wylacznie te dane osobowe, ktore sa niezbedne dla osiagniecia kazdego
konkretnego celu przetwarzania, gdzie obowiazek ten odnosi sie do ilosci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci.

22 Dla przykladu ciekawa propozycje w planowaniu dzialan przedstawia: E. Everson, Privacy
by Design: Taking CTRL of Big Data, ,Cleveland State Law Review”, 2017, Vol. 65, Iss. 1, s.
27-28.

23 Por. M. Medrala-Natkaniec, Jakie zmiany w zakresie ochrony danych osobowych
pracownikéw wprowadza RODO, PWN, Warszawa 2018, s. 12-13.
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stal sie prawny obowiazek wyodrebnienia stanowiska inspektora ochrony
danych we wszystkich organach administracji publicznej. Osoba taka
zastgpila  wczesniej funkcjonujacego w  instytucjach  publicznych
administratora bezpieczenstwa informacji24.

Uwzgledniajac powyzsze argumenty, trzeba zaznaczyc¢, ze wprowadzenie
nawet najlepszych zabezpieczen, nie daje catkowitej pewnosci co do ochrony
danych osobowych. Coraz bogatsze doswiadczenie podmiotow publicznych,
wykorzystujacych nawet elementy kontroli zarzadczej, wyznaczajacej
mozliwos¢ np. wdrozenia analizy ryzyka, nie zawsze dostarcza zapewnienia, ze
wszystkie obszary, w tym sfera ochrony danych osobowych, sa nalezycie
zabezpieczone25. Stad w ramach ujednolicenia mechanizmow nalezytej
ochrony danych osobowych w panstwach czlonkowskich Unii Europejskiej,
pojawil sie obowigzek raportowania i reagowania na naruszenia, ktéorym z
roznych wzgledow nie wudatlo sie¢ wlasciwie =zareagowaC 1 zapobiec
konsekwencjom ich zmaterializowania si¢. Zatem kazdy podmiot administracji
publicznej, ktory zajmuje sie przetwarzaniem danych osobowych, ma prawny
obowiazek poinformowania o naruszeniu bezpieczenstwa danych osobowych
do wlasciwej instytucji w swoim kraju, odpowiadajacym za ochrone danych
osobowych. W Polsce role takiego organu pelni Urzad Ochrony Danych
Osobowych.

W zwigzku z obowiazkiem wlasciwej reakcji na tego typu naruszenia,
nalezy zastosowac¢ kilka rozwigzan prawnych. Zgodnie 2z art. 44
ustawy ochronie danych osobowych przetwarzanych w zwiazku
z zapobieganiem izwalczaniem réznych nieprawidlowosci, to wlasnie na

administratorow, przetwarzajacych dane osobowe, w zwiazku z zapobieganiem

24 Patrz: L. Wojciechowski, Rola administratoréw bezpieczenstwa informacji w ksztaltowaniu
bezpieczenstwa informacyjnego w Rzeczypospolitej Polskiej [w:] Spoteczno-prawne problemy
bezpieczenstwa wewnetrznego III Rzeczypospolitej. Wybrane Zagadnienia, M. Gaska (red.),
Wydawnictwo Naukowe Innovatio Press, Lublin 2017, s. 123-124.

25 Proceduralna ochrone w zakresie kontroli zarzadczej zapewnia art. 68 ust. 1-2 ustawy z
dnia 27 sierpnia 2009 r. o ustawie finansow (t.j. Dz. U. z 2024 r. poz. 1530 ze zm.), gdzie
kontrole zarzadcza w jednostkach sektora finanséw publicznych stanowi ogét dzialan
podejmowanych dla zapewnienia realizacji celéw i zadan w sposéb zgodny z prawem,
efektywny, oszczedny i terminowy, zas$ celem kontroli zarzadczej jest zapewnienie w
szczegoblnosci: 1) zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi;
2) skutecznosci i efektywnosci dzialania; 3) wiarygodnosci sprawozdan; 4) ochrony zasobéw;
S) przestrzegania i promowania zasad etycznego postepowania;6) efektywnosci i skutecznosci
przeptywu informacji; 7) zarzadzania ryzykiem.
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i zwalczaniem przestepczosci - nalozono taki sam obowiazek, jak na
administratorow w trybie art. 33 wust. 1 rozporzadzenia 2016/67926,
Identyczne obowiazki pojawiaja sie w zakresie terminu zawiadomienia
naruszenia, gdzie w sytuacji naruszenia ochrony danych osobowych,
administrator, bez zbednej zwtoki, nie pozniej jednak niz w ciagu 72 godzin po
stwierdzeniu naruszenia, zglasza naruszenie Prezesowi Urzedu Ochrony
Danych Osobowych (Prezes Urzedu)?’”. W przypadku niedotrzymania
wskazanego terminu, administrator niezwlocznie zglasza naruszenie oraz
sporzadza i przekazuje Prezesowi Urzedu uzasadnienie niedotrzymania tego
terminu, zas podmiot przetwarzajacy, po stwierdzeniu naruszenia ochrony
danych osobowych, jest zobowiazany do  przekazania takich danych
administratorowi, bez zbednej zwloki, nie pozniej jednak niz w ciagu 48
godzin?8. Trzeba takze odniesc¢ sie do art. 45 powyzszej ustawy, w ktorym na
administratorow natozono tozsamy obowiazek, jaki istnieje na gruncie art. 34
rozporzadzenia 2016/679. Jest to obowiazek zawiadomienia osob, ktorych
dane dotycza o naruszeniu ochrony danych osobowych w sytuacji wysokiego
ryzyka naruszenia praw lub wolnosci oséb fizycznych. Sa jednak okolicznosci,
ktore moga obejmowac opodznienie, ograniczenie badz odstepstwo od
wskazanego obowiazku. Zastosowac je mozna wylacznie w przypadku, gdzie
przekazanie informacji mogloby przyczyniac sie do:

- ujawnienia informacji uzyskanych w wyniku czynnosci operacyjno-
rozpoznawczych;

- utrudnienia lub uniemozliwienia rozpoznawania, zapobiegania, wykrywania
lub zwalczania czyn6w zabronionych;

- utrudnienia prowadzenia postepowania karnego, karnego wykonawczego,
karnego skarbowego lub w sprawach o wykroczenia lub wykroczenia

skarbowe;

26 Patrz art. 44 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci (t.j. Dz. U. z 2023
r., poz. 1206).

27 Por. M. Toumi, Nowe obowiazki administratorow danych osobowych, ,Teka Komisji
Prawniczej PAN Oddzial w Lublinie”, T. XII, 2019, Nr 2, s. 379-383.

28 Kwestie te reguluje art. 44 ust. 1-3 ustawy o ochronie danych osobowych przetwarzanych
w zwiazku z zapobieganiem i zwalczaniem przestepczosci.
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- zagrozenia zycia, zdrowia ludzkiego lub bezpieczenstwa i porzadku
publicznego;

- zagrozenia bezpieczenstwa narodowego, wtym obronnosci lub
bezpieczenstwa oraz ekonomicznych podstaw funkcjonowania panstwa,;

- istotnego naruszenia dobr osobistych innych osob2°.

Innym aktem prawnym, majacym przedmiotowe zastosowanie jest
Rozporzadzenie (UE) w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznyms30.
Zgodnie z art. 19a ust. 1 rozporzadzenia elDAS, nalozono takze okreslone
wymogi dla niekwalifikowanych dostawcow ustug zaufania. Musza oni
posiada¢ m.in. odpowiednie polityki bezpieczenstwa i wprowadzac
odpowiednie Srodki w celu zarzadzania ryzykiem prawnym, biznesowym,
operacyjnym oraz innymi bezposrednimi lub posrednimi ryzykami dla
Swiadczenia niekwalifikowanej ustugi zaufania. Ponadto taki dostawca musi
powiadomi¢ organ nadzoru badz inne odpowiednio wlasciwe organy o
wszelkich naruszeniach bezpieczenstwa, ktore maja znaczacy wplyw na
Swiadczong ustuge zaufania lub na przetwarzane w jej ramach dane osobowe,
bez zbednej zwtoki. Tego typu reakcja powinna byc¢ podjeta nie pozniej niz w
terminie 24 godzin po otrzymaniu informacji o wszelkich naruszeniach
bezpieczenstwa lub zakltoéceniach.

Nie mozna przy tym zapominac o przepisach ustawy o krajowym systemie
cyberbezpieczenstwa. Zespol Reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSIRT GOV) prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego, pelni role Zespotu CSIRT poziomu krajowego, ktory odpowiada
za wlasciwg koordynacje procesu reagowania na incydenty komputerowe.
Takze w oparciu o art. 34 ust. 2 tej ustawy, naklada sie¢ na Zespoly
Reagowania na Incydenty Bezpieczenstwa Komputerowego, (tj. CSIRT MON,
CSIRT NASK i CSIRT GOV), koordynujace obstuge incydentu, ktory

doprowadzil do naruszenia ochrony danych osobowych, obowiazek

29 Zalozenia te reguluje art. 26 ust. 1 ustawy o ochronie danych osobowych przetwarzanych
w zwiazku z zapobieganiem i zwalczaniem przestepczosci.

30 Patrz: Rozporzadzenie (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE (Dz. Urz. UE. L. 2014.257.73), zwane dalej jako Rozporzadzenie
eIDAS.
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wspolpracy z Prezesem Urzedu Ochrony Danych Osobowych3l. W sytuacji, gdy
takie incydenty stanowia rzeczywiste naruszenie ochrony danych osobowych
w oparciu o rozporzadzenie 2016/679 lub w momencie, gdy si¢ nimi staja,
operatorzy ushug kluczowych, w trybie art. 33 ust.1 rozporzadzenia 2016/679,
sa zobligowani do zawiadomienia organu nadzorczego, niezaleznie od
wymogow, ktore zwiazane sa ze zgloszeniem incydentu na podstawie

przepisow przywotanej ustawy o krajowym systemie cyberbezpieczenstwas?.

ZAKONCZENIE

Bezpieczenstwo informacji, w tym bezpieczenstwo ochrony danych osobowych,
jest niezwykle istotnym obszarem zarzadzania kazda organizacja publiczna33.
Zwazywszy na fakt, ze moze przyjmowac dosc¢ krytyczny charakter z uwagi na
niezwykle cenna wartos¢ rynkowa, moze wplywaé na koniecznosc
zastosowania waznych mechanizmow ochronnych. Dane osobowe w kazdym
indywidualnym przypadku, z racji usytuowania ich w grupie danych
wrazliwych, powinny by¢ poddane wyjatkowej chronione, szczegolnie z uwagi
na wymagania wyznaczone w wielu w aktach prawnych. Zatem w takich
warunkach, odpowiedzia na potrzeby prawno-organizacyjne, stworzono w
podmiotach administracji publicznej systemowe rozwigzania w zakresie
zarzadzania ochrona danych osobowych.

Nie bez powodu, za prawidlowe zarzadzanie bezpieczenstwem ochrony
danych osobowych, odpowiada nie tylko zarzadzajacy instytucja publiczna, ale
rowniez i funkcjonujacy w kazdym podmiocie odpowiedni poziomu kultury
ochrony informacji. Jednak nalezy zaznaczyC, ze nawet najlepiej
skonstruowane mechanizmy, procedury, czy inwestycje w najnowsze
technologie zabezpieczen systemow informatycznych, nie sa w stanie ochronic
dane osobowe, w warunkach, gdzie kultura bezpieczenstwa ochrony danych

osobowych nie stanie si¢ priorytetem wsrod pracownikow calej administracji

31 Art. 34 ust. 2 ustawy z dnia 15 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz. U. z 2024 r. poz. 1077 ze zm.), zwana dalej u.k.s.c.

32 Patrz zalozenia dotyczace operatora ustugi kluczowej wskazanej w art. 5 ust. 1 u.k.s.c.

33 Por. M. Karpiuk, Normatywno-aksjologiczne aspekty bezpieczenstwa, ,Cybersecurity and
Law”, nr 1 (13) 2025, s. 15-18.
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publicznej. Nalezy takze pamietac, ze system bezpieczenstwa i przetwarzania
ochrony danych osobowych, stanowi kluczowy element realizacji obowigzkow
administracji publicznej, bez ktorego konkretne zadanie publiczne nie moze

zostac zrealizowane na podstawie obowigzujacych przepisow prawa.
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CONDITIONS OF SECURITY AND PROTECTION OF PERSONAL DATA IN
PUBLIC ADMINISTRATION
Abstract
This article draws attention to the special role of information and personal
data in the security management system. The importance of information, in
this case also of personal data protection mechanisms, requires a systemic
approach. Therefore, strategic areas and principles of the information security
management system in public administration will be indicated. The applicable
legal provisions regulating the assumptions of the admissibility of processing
and protection of personal data in teleinformatic systems also determine the
appropriate levels of protection of such information. In the conditions of
securing personal data, in each public organization processing and protecting
such data, there is a personal data administrator who can appoint an
information security administrator to perform such tasks. The text will
approximate selected areas, due to the complex nature of the issue discussed,
which are implemented by public administration bodies in the area of personal

data protection.

Keywords: public administration, security, protection, personal data, RODO.
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