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UNIJNA DYREKTYWA NIS 2 W OBSZARZE
CYBERBEZPIECZENSTWA - ANALIZA PODMIOTOW
KLUCZOWYCH I PODMIOTOW WAZNYCH

Streszczenie

Urzadzenia stacjonarne i mobilne z dostepem do Internetu stanowia
podstawowe narzedzie wykorzystywane zarowno na uzytek jednostki, jak
rowniez przedsiebiorstw i instytucji publicznych, stanowiac podstawowe
narzedzie pracy. Swiadomo$¢ réznorodnosci cyberzagrozen i konsekwencji,
ktore ze sobg niosa stwarza potrzebe wprowadzenia regulacji o charakterze
ponadnarodowym, ukierunkowanych na podniesienie poziomu
cyberbezpieczenstwa i odpornosci systemow informatycznych. Celem artykulu
jest analiza dyrektywy NIS 2 w zakresie podmiotow kluczowych i waznych, na
ktore unijny dokument naklada okreslone obowiazki, a takze ukazanie
wynikajacych z niej pewnych watpliwosci dla ustawodawcy polskiego.
Postuzono sie metoda instytucjonalno-prawna oraz analiza literatury

przedmiotu.

Stowa kluczowe: cyberbezpieczenstwo, dyrektywa NIS 2, podmioty kluczowe,
podmioty wazne

WSTEP
Rozwo6j technologiczny obejmujacy niemalze wszystkie sfery ludzkiej
dziatalnosci przyczynia si¢ do wielu udogodnien i mozliwosci, ale rowniez
problemow oraz zagrozen. Przybierajace na sile cyberzagrozenia i rosnaca
cyberprzestepczosc stwarzaja potrzebe zastosowania srodkow
umozliwiajacych skuteczne przeciwdzialanie wspomnianym zjawiskom, a
takze minimalizowanie ich negatywnych konsekwencji. Cyberbezpieczenstwo,
ktore w najbardziej ogdélnym ujeciu mozna rozumiec¢ jako ochrone sieci i

systemow informatycznych, a takze ich uzytkownikow i podmiotow
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narazonych na cyberzagrozenia, wymaga wprowadzenia regulacji kluczowych
z perspektywy omawianej tematyki. Dazenie Unii Europejskiej do promowania
cyberodpornosci, budowy otwartej i bezpiecznej cyberprzestrzeni, a takze
wiarygodnych narzedzi i ushlug cyfrowych ma odzwierciedlenie w sferze
ustawodawczej w postaci opracowania i przyjecia dokumentow podejmujacych
kwestie cyberbezpieczenstwa.

Polityka cyberbezpieczenstwa Unii Europejskiej i jej charakter na
przestrzeni lat ulegal zmianom z uwagi na ewolucje katalogu wspoétczesnych
zagrozen. Aktywnosc¢ Unii Europejskiej we wspomnianym obszarze przestata
koncentrowac sie glownie na aspektach gospodarczych czy ekonomicznych i
objeta rowniez sfere obronnosci. Sposrod najistotniejszych elementow polityki
cyberbezpieczenstwa Unii Europejskiej stanowiacej zbior strategii, regulacji i
inicjatyw ukierunkowanych na zwiekszenie odpornosci Europy na
cyberzagrozenia oraz zapewnienie bezpiecznego i chronionego Srodowiska
cyfrowego, nalezy wymieni¢: ENISA bedaca Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa ustanowiona w 2005 roku, unijna strategie
bezpieczenstwa przedstawiona w grudniu 2020 r. przez Komisje Europejska i
Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa, dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie srodkoéw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
oraz najnowszg dyrektywe Parlamentu Europejskiego i Rady (UE) 2022 /2555
z dnia 14 grudnia 2022 r. w sprawie Srodkow na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 zwang dyrektywa NIS 2 i przeksztalcajaca dotychczasowe
ramy cyberbezpieczenstwa w UE. Przedmiotem niniejszego artykulu jest

zakres podmiotowy dyrektywy NIS 2.

CYBERPRZESTRZEN I CYBERBEZPIECZENSTWO - UJECIE
TEORETYCZNE

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14

grudnia 2022 r. w sprawie Srodkow na rzecz wysokiego wspolnego poziomu
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cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148!1, czyli dyrektywa NIS 2, wprowadza istotne regulacje majace na
celu podniesienie poziomu cyberbezpieczenstwa, do ktorych panstwa
cztonkowskie musialy dostosowac ustawodawstwo wewnetrzne w czasie 21
miesiecy od wejScia w zycie unijnego dokumentu, czyli do 18 pazdziernika
2024 roku. Rozwazania nad znaczeniem wprowadzonych na mocy
wspomnianej dyrektywy zmian warto poprzedzi¢ przedstawieniem
teoretycznego ujecia cyberprzestrzeni i cyberbezpieczenstwa.
Rozpowszechniajaca sie globalizacja Srodowiska cyfrowego i cyfryzacja
systemow teleinformatycznych przyczynita sie do przeniesienia wielu sfer Zycia
do przestrzeni Internetu, co skutkuje powszechnym przetwarzaniem réznego
rodzaju danych. Intensywnie rozwijajaca si¢ komputeryzacja, cyfryzacja i
telekomunikacja sprawily, ze korzystanie z Internetu, komputerow i innych
urzadzen mobilnych jest juz stalym elementem ludzkiej codziennosSci.
Nowoczesna technologia umozliwia uzytkownikom potaczenie z Internetem
dowolnego urzadzenia i zdalne nim sterowanie z niemalze kazdego miejsca na
Ziemi. Zyjemy w czasach, w ktorych Internet wykorzystywany jest na
niespotykana wczesniej skale. Ta rewolucja informatyczna doprowadzita do
powstania przestrzeni teleinformatycznej, czyli inaczej cyberprzestrzeni?.
Okreslenie cyberprzestrzen po raz pierwszy zastosowatl i spopularyzowat
William Gibson w swojej powiesci Neuromancer wydanej w 1984 roku3. Autor
wskazywal charakterystyczne cechy tego zjawiska, wsrod ktorych
wyszczegolnit przede wszystkim rozciaglos¢ na caly swiat oraz wszechstronnag
baze danych. Gibson uznal, iz cyberprzestrzeni nie sposéb porownac z
jakimkolwiek fizycznym wymiarem. W dyskursie naukowym istnieje wiele
definicji cyberprzestrzeni. Mozemy ja rozumiec jako ,zalezny od czasu zestaw

wzajemnie polaczonych systemow informatycznych oraz ludzkich

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie Srodkow na rzecz wysokiego wspoélnego poziomu cyberbezpieczennistwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajaca dyrektywe (UE) 2016/1148 (Dz.U. L 333 z 27.12.2022).

2 J. Krawiec, Cyberbezpieczenstwo. Podejscie systemowe, Warszawa 2020, s. 120-122.

3 W. Gibson, Neuromancer, Poznan 2001, s. 256.
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uzytkownikow, ktorzy wchodza z tymi systemami w interakcje”. Tomasz
Aleksandrowicz definiuje cyberprzestrzen jako ,przestrzen operacyjna, w
ktorej wykonywane sa przez ludzi dzialania majace przyniesc¢ okreslony cel, ze
swej strony maja wywolac efekty w samej cyberprzestrzeni, jak i poza nia”>.
Autor wyroznia rowniez okreslone cechy cyberprzestrzeni, do ktorych zalicza:
niezaleznos¢ od czasu, niezaleznosc¢ od miejsca, niezaleznos¢ od odleglosci,
niezaleznosS¢ od granic, wzglednga anonimowosS¢ oraz mozliwos¢ ustalenia
sprzetu, a nie osoby®. Dotychczasowe rozwazania na gruncie naukowym
pozwalaja wyodrebniC¢ rézne plaszczyzny cyberprzestrzeni, ktore stanowig
rowniez obszary ludzkiej aktywnosci. Jak stusznie zauwazyt Jozef Bednarek,
cyberprzestrzen charakteryzuje sie kilkoma fundamentalnymi funkcjami:
informacyjna, ludyczna, stymulujaca, wzorotworcza i interpersonalna?.
Bezdyskusyjnie mozna stwierdzic, iz wspolczesnie cyberprzestrzen stala
sie¢ nowym Srodowiskiem bezpieczenstwa. W literaturze przedmiotu
cyberbezpieczenstwo, podobnie jak cyberprzestrzen, jest rozmaicie
definiowane. Mozna je rozumie¢ jako ,proces zapewnienia bezpiecznego
funkcjonowania w cyberprzestrzeni panstwa jako calosci, jego struktur, oséb
fizycznych i os6b prawnych, w tym przedsiebiorcow i innych podmiotow
nieposiadajacych osobowosci prawnej, a takze bedacych w ich dyspozycji
systemow teleinformatycznych oraz zasobow informacyjnych w globalnej
cyberprzestrzeni”®. Nieco inaczej definicje cyberbezpieczenstwa ujmowane sa
w Srodowisku naukowym, gdzie szczegélna uwage kladzie sie przede
wszystkim na wymiar strategiczny bezpieczenstwa. Wowczas prezentowane
bezpieczenstwo cybernetyczne mozna podzielic na obszar cyberobrony
(cyberbezpieczenstwo militarne, ktore jest zwigzane z prowadzona walka

zbrojna i z silami zbrojnymi) i obszar cyberochrony (cyberbezpieczenstwo o

4 R. Ottis, P. Lorents, Cyberspace: Definition and Implications, [w:] Proceedings of the 5th
International

Conference on Information Warfare and Security, L. Armistead (red.), Dayton U.S. 2010, s.
267-270.

5 T. R. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 175-176.

6 Ibidem.

7 J. Bednarek, Cyberprzestrzen i roboty humanoidalne nowym wyzwaniem edukacji, [w:]
Czlowiek, media, edukacja, J. Morbitzer, E. Musiat (red.), Warszawa 2012, s. 120-139.

8 C. Banasinski, Podstawowe pojecia i podstawy prawne bezpieczenstwa w cyberprzestrzeni,
[w:] Cyberbezpieczenstwo. Zarys wykladu, C. Basinski (red.), Warszawa 2023, s. 31.
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wymiarze pozamilitarnym)?®. Termin cyberbezpieczenstwo moze odnosic sie do
okreslonego obszaru dzialan zwiazanego z bezpieczenstwem informacji
(zawartosci sieci), bezpieczenstwem komunikowania (przekazu), a takze
bezpieczenstwem samej sieci, ktora umozliwia proces komunikowania sig, co
jednakze nie wyczerpuje wszystkich kwestii wiazacych sie z potrzebami w
zakresie ochrony przed niepozadanymi dzialaniami w cyberprzestrzeni. Jak
shusznie zauwaza Katarzyna Chatubinska-Jdentkiewicz, bezpieczenstwo w
cyberprzestrzeni stanowi fundamentalny element postepu naukowo-
technicznego i jako takie okresla potrzeby ochrony tegoz obszaru zaréwno z
perspektywy uzytecznosci jak rowniez ze wzgledu na przeciwdzialanie
nieznanym dotad zagrozeniom w Srodowisku cyfrowyml10. W dobie globalnej
informatyzacji, ktoéra obejmuje rowniez sfere publiczna, dochodzi do
nieuprawnionych dziatan naruszajacych dobra osobiste, prawa wlasnosci oraz
zagrozen dotykajacych struktury wiladzy publicznej i samego panstwa. Nie
ulega watpliwosci, iz cyberbezpieczenstwo stanowi zjawisko
interdyscyplinarne, korzystajace 2z dorobku réznych dziedzin. Do
wyodrebnienia cyberbezpieczenstwa 2z systemu prawa i administracji
publicznej niezbedne jest okreslenie zakresu dziatania, ktorego ta sfera
dotyczy — zar6wno w aspekcie podmiotowym, przedmiotowym, organizacyjnym
jak i funkcjonalnym. Taki zabieg umozliwi usystematyzowanie podjetej
problematyki bezpieczenstwa w cyberprzestrzeni. Nalezy zwroci¢ szczegdlna
uwage na funkcjonalny aspekt cyberbezpieczenstwa, ktory odnosi sie do
dzialan zmierzajacych do ochrony tego srodowiska oraz podmiotow bedacych
jego uzytkownikami. Nieustannie postepujaca cyfryzacja i automatyzacja
wielu dziedzin zycia sprawia, ze coraz wigcej procesOw wymaga wsparcia
cyfrowego, aby ich realizacja byla mozliwa. Taka rzeczywistoS¢ nieuchronnie
prowadzi do uzaleznienia si¢ spoleczenstw od cyberprzestrzeni, co z kolei

stwarza potrzebe niezawodnosci infrastruktury teleinformatycznej i jej

9 S. Koziej, Transsektorowy charakter cyberbezpieczenstwa. Strategiczne wyzwania dla
Polski i NATO, https://koziej.pl/wp-content/uploads/2016/10/IBK-
Cyberbezpiecze%C5%84stwo-25.10.2016.pdf.

10 K. Chatubinska-Jentkiewicz, Cyberbezpieczenstwo — zagadnienia definicyjne,
»,Cybersecurity and Law” 2025, nr 1(13), s. 1-24.
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ochrony przed roznej kategorii atakamill. Cyberprzestrzen stanowi miejsce
aktywnego i kreatywnego dzialania oraz wykorzystania nowoczesnych
narzedzi przez grupy przestepcze. W wymiarze geopolitycznym i
instytucjonalnym jest to miejsce, w ktorym wiele panstw realizuje wlasne cele
polityczne. Ponadto dzialania w przestrzeni cyfrowej moga miec¢ rowniez forme
operacji militarnych!2. W tak okresSlonej rzeczywistosci niezbednym jest
podejmowanie dzialan 1 inicjatyw zmierzajacych do zapewnienia
bezpieczenstwa, zarowno w wymiarze wewnetrznym jak i zewnetrznym, co
stwarza koniecznos¢ dostosowania regulacji prawnych zarowno na poziomie
ponadnarodowym, jak i narodowym do sytuacji, w ktorej polem aktywnego
dzialania jest cyberprzestrzen. Nalezy wyraznie podkresli¢, iz zapewnienie
bezpieczenstwa cyfrowego obywateli oraz podnoszenie odpornosci i ochrona
wlasnych sieci i systemow teleinformatycznych stanowi podstawowy element

bezpieczenstwa narodowego.

DYREKTYWA NIS 2 - ZAKRES PODMIOTOWY

Dyrektywa NIS 2 zastepuje dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii zwana rowniez dyrektywa NIS i bedaca pierwszym
europejskim prawem podejmujacym kwestie cyberprzestrzenils. Dyrektywa
NIS 2 nowelizuje przepisy zawarte w poprzednim dokumencie i wprowadza
zmiany w zakresie obowigzkow natozonych na podmioty uznane jako kluczowe
1 wazne.

Pierwsza istotna zmiana wprowadzona na mocy dyrektywy NIS 2 dotyczy
podmiotow, na ktore dokument nakltada okreslone obowiazki. Zniesiony zostat
obowiazujacy do tej pory podziat na dostawcow ushug cyfrowych, operatorow

ushug kluczowych oraz podmioty publiczne i wprowadzono rozgraniczenie na

11 B. Terebinski, Bezpieczenstwo teleinformatyczne jako podstawa funkcjonowania
wspolczesnego swiata, ,,OBRONNOSC Zeszyty Naukowe” 2018, nr 1(25), s. 215-216.

12 P, Mickiewicz, System bezpleczenstwa cybernetycznego panstw europejskich. Analiza
porownawcza, ,Rocznik Bezpieczenstwa Miedzynarodowego” 2017, t. 11, nr 1, s. 65-80.

13 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 1ipca 2016r.w
sprawie Srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dz. U. UE. L. 2016.194.1).
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podmioty kluczowe i podmioty wazne (zarowno publiczne, jak i prywatne).
Wspomniec¢ nalezy rowniez o tym, iz rozszerzono katalog sektoréow objetych
dziatlaniem dyrektywy. Jako przyczyne takiego rozwiazania mozna wskazac
nieaktualnoS¢ wczesniej obowiazujacego  podzialu, poniewaz nie
odzwierciedlalo ono faktycznego znaczenia danych sektorow czy tez ustug w
obszarze dzialalnosci spolecznej i gospodarczej Unii Europejskiej. Podmioty
kluczowe wymieniono w zalaczniku I do dyrektywy, natomiast podmioty wazne
w zalaczniku II. Co wigcej, art. 2 ust. 1 wskazuje, iz dyrektywa ma
zastosowanie do podmiotow wyszczegolnionych we wskazanych zalacznikach
jesli kwalifikuja sie one jako Srednie przedsiebiorstwa na podstawie art. 2
zalacznika do zalecenia 2003/361/WE lub ktore przekraczaja putapy dla
Srednich przedsiebiorstw okreslone w ust. 1 tego artykutlul4 oraz swiadcza
ustugi czy tez prowadza dziatalnos¢ w UE. W zalaczniku I do dyrektywy NIS 2
ujeto nastepujace sektory kluczowe: energetyka (w tym podsektory: energia
elektryczna, system cieptowniczy lub chtodniczy, ropa naftowa, gaz, wodor),
transport (w tym podsektory: transport lotniczy, wodny, kolejowy i drogowy),
bankowos¢, infrastruktura rynkow finansowych, opieka zdrowotna, woda
pitna, Scieki, infrastruktura cyfrowa, zarzadzanie ustugami ICT (miedzy
przedsiebiorstwami), podmioty administracji publicznej, przestrzen
kosmiczna. Natomiast jako podmioty kluczowe nalezy rozumiec:

e podmioty z wymienionych wyzej sektorow, ktore przekraczaja putap dla
Srednich przedsiebiorstw;

e kwalifikowanych dostawcow ustug zaufania oraz rejestry nazw domen
najwyzszego poziomu, a ponadto dostawcow ushug DNS bez wzgledu na ich
wielkoS¢;

e dostawcow publicznych sieci lacznosci elektronicznej lub dostawcow
publicznie dostepnych ustug tacznosci elektronicznej z zastrzezeniem, iz

podmioty te kwalifikujq sie jako Srednie przedsiebiorstwa,;

14 Art. 2 ust 1. Zalecenia Komisji z dnia 6 maja 2003 r. dotyczacego definicji przedsiebiorstw
mikro, matych i srednich (Dz.U. L 124 z 20.5.2003, s. 36) okresla kategorie tych
przedsiebiorstw na podstawie liczby zatrudnionych oséb oraz putapow finansowych.
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e podmioty administracji publicznej w ramach instytucji rzadowych na
szczeblu centralnym i szczeblu regionalnym zdefiniowane przez panstwo
czlonkowskie zgodnie z prawem krajowym;

e podmioty krytyczne w rozumieniu dyrektywy (UE) 2022 /2557 o odpornosci
podmiotow krytycznychls.

Ponadto, nalezy wyraznie podkresli¢, iz za podmioty kluczowe moga byc

uznane podmioty w rodzaju tych wyszczegolnionych w zatgczniku I oraz II,

ktore panstwo czlonkowskie UE wskazato jako podmioty kluczowe, jesli ma do

nich zastosowanie art. 2 ust. 2 lit. b)-e) dyrektywy, czyli:

e podmiot stanowi jedynego w panstwie czlonkowskim dostawce ushugi
majacej kluczowe znaczenie w zakresie utrzymania krytycznej dziatalnosci
spotecznej lub gospodarczej;

e zaklocenie ushugi Swiadczonej przez podmiot mogloby mie¢ znaczacy wplyw
na bezpieczenstwo i porzadek publiczny oraz zdrowie publiczne;

o zaklocenie ustugi sSwiadczonej przez podmiot mogloby doprowadzi¢ do
zaistnienia powaznego ryzyka systemowego (ze szczegolnym
uwzglednieniem sektorow, w ktorych mogloby to mie¢ wplyw
transgraniczny);

e podmiot ma charakter krytyczny z uwagi na jego szczegolne znaczenie na
poziomie regionalnym lub krajowym dla konkretnego sektora, okreslonego
rodzaju ushugi lub innych wspoélzaleznych sektorow w panstwie
cztonkowskim UE.

Warto zaakcentowac, iz dyrektywa NIS 2 poza wprowadzeniem regulacji

okreslajacych kryteria i warunki, zgodnie z ktéorymi podmiot moze zostac

uznany za kluczowy, pozostawia panstwom czlonkowskim pewna dowolnosc¢

w tym zakresie. Mianowicie za podmioty kluczowe moga zostac¢ uznane te,

ktore panstwa cztonkowskie przed wejsciem w zycie NIS 2 okreslito na mocy

dyrektywy NIS lub prawa krajowego jako operatorow ustug kluczowych!6.

15 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w
sprawie odpornosci podmiotéow krytycznych i uchylajaca dyrektywe Rady 2008/114/WE
(Dz.U.UE.L.2022.333.164) definiuje podmioty krytyczne w art. 2.

16 Obowigzki podmiotéw kluczowych i waznych w dyrektywie NIS 2,
https://cyberpolicy.nask.pl/obowiazki-podmiotow-kluczowych-i-waznych-w-dyrektywie-
nis2/.
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Uznanie podmiotu za wazny wydaje sie by¢ mniej skomplikowane z
uwagi na to, iz unijna regulacja w art. 3 ust. 2 wskazuje tylko dwa warunki w
tym zakresie. Zgodnie z pierwszym za podmioty wazne nalezZy uznac te, o
ktorych mowa w zalaczniku I lub II i ktore nie kwalifikuja sie jako podmioty
kluczowe zgodnie z art. 3 ust. 1. Co wiecej odnosi sie to rowniez do podmiotow,
ktore panstwa czlonkowskie wskazaly jako podmioty wazne zgodnie z
wytycznymi okreslonymi w art. 2 ust. 2 lit b-e, czyli:

e podmiot stanowi jedynego w panstwie czltonkowskim dostawce ushugi
majacej kluczowe znaczenie w zakresie utrzymania krytycznej dziatalnosci
spolecznej lub gospodarczej;

e zaklocenie uslugi sSwiadczonej przez podmiot mogloby miec¢ znaczacy
wplyw na bezpieczenstwo i porzadek publiczny oraz zdrowie publiczne;

e zaklocenie ushugi Swiadczonej przez podmiot mogloby doprowadzi¢ do
zaistnienia  powaznego ryzyka = systemowego (ze  szczegdolnym
uwzglednieniem sektorow, w ktorych mogloby to mie¢ wplyw
transgraniczny);

e podmiot ma charakter krytyczny z uwagi na jego szczegbdlne znaczenie na
poziomie regionalnym lub krajowym dla konkretnego sektora, okreslonego
rodzaju ushugi lub innych wspélzaleznych sektorow w panstwie
cztonkowskim UE.

Nalezy wyraznie podkresli¢, iZ mimo ze dyrektywa NIS 2 w zakresie
podmiotow kluczowych i waznych co do zasady odnosi sie do podmiotow
bedacych co najmniej Srednim przedsiebiorstwem, to jednak prawodawca
unijny przewidzial szereg wyjatkow w tym zakresie. Zostaly one okreslone w
art. 2 ust. 2 dokumentu, zgodnie z ktorym przypadki, w ktorych NIS 2 ma
zastosowanie do podmiotow w rodzaju tych wyszczegolnionych w zataczniku I
i Il bez wzgledu na ich wielkos¢ majq miejsce, jesli:

e uslugi sa Swiadczone przez dostawcow publicznych sieci lacznosci

elektronicznej lub dostawcow publicznie dostepnych ustug lacznosci
elektronicznej; dostawcow uslug zaufania; rejestry nazw domen

najwyzszego poziomu oraz dostawcow ustug systemow nazw domen;
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e podmiot stanowi jedynego w panstwie czlonkowskim dostawce ushugi
majacej kluczowe znaczenie dla utrzymania krytycznej dziatalnosci
spolecznej lub gospodarczej;

e zaklocenie ustugi Swiadczonej przez podmiot mogloby miec znaczacy wplyw
na porzadek publiczny, bezpieczenstwo publiczne lub zdrowie publiczne;

e wystapienie zaklocenia ushlugi Swiadczonej przez podmiot mogloby
skutkowac zaistnieniem powaznego ryzyka systemowego przede wszystkim
z uwzglednieniem sektorow, w ktorych takie zaklocenie mogloby mie¢ wpltyw
transgraniczny;

e podmiot ma charakter krytyczny z uwagi na jego szczegolne znaczenie na
poziomie krajowym czy tez regionalnym dla okreslonego sektora, rodzaju
ustugi lub dla innych wspoétzaleznych sektorow w panstwie cztonkowskim,;

e podmiot jest podmiotem administracji publicznej zdefiniowanym przez
panstwo czlonkowskie zgodnie 2z prawem krajowym: na poziomie
centralnym lub na poziomie regionalnym, ktéry zgodnie z ocena oparta na
analizie ryzyka swiadczy ustugi, ktorych zaklocenie mogltoby miec¢ znaczacy
wplyw na krytyczna dziatalnos¢ spoteczna lub gospodarczal”.

Poza wyzej wskazanymi przypadkami dyrektywa NIS 2 ma rowniez
zastosowanie do podmiotow nienalezacych do rodzaju tych wymienionych w I
i II zalaczniku i bez wzgledu na ich wielkos¢, jesli:

e zostaly one zidentyfikowane jako podmioty o charakterze krytycznym na
mocy Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia
14 grudnia 2022 r. w sprawie odpornosci podmiotow krytycznych i
uchylajaca dyrektywe Rady 2008/114/WE18,;

e Swiadcza one ushugi rejestracji nazw domen;

e panstwo czlonkowskie postanowi, iz dyrektywa NIS 2 ma zastosowanie do

okreslonych podmiotow administracji publicznej na poziomie lokalnym,

17 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenistwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajaca dyrektywe (UE) 2016/1148 (Dz.U. L 333 z 27.12.2022).

18 Szczegotowe kryteria identyfikacji podmiotéw o charakterze krytycznym zawiera art. 6
yldentyfikacja podmiotéw krytycznych” oraz zalacznik do dyrektywy (EU) 2022/2557
okreslajacy sektory, podsektory i kategorie podmiotéw, do ktorych dyrektywa ma
zastosowanie.

23 |Strona



Cybersecurity and Law nr 2 (14) 2025

instytucji edukacyjnych (szczegolnie, gdy prowadza one dzialalnosc
badawcza o znaczeniu krytycznym).

Wobec wskazanych powyzej kryteriow odnoszacych sie do zakresu
podmiotowego unijnej regulacji warto wyraznie wskazac dla jakich podmiotow
nie ma ona zastosowania. W tej grupie znajduja sie podmioty administracji
publicznej, ktore prowadza dzialalnoS¢ w obszarze bezpieczenstwa
narodowego lub publicznego, obronnosci lub egzekwowania prawa, a takze
okreslone podmioty prowadzace dziatania w obszarze bezpieczenstwa
narodowego lub publicznego, obronnosci lub egzekwowania prawa (w tym
zapobiegania przestepstwom, prowadzenia postepowan w ich sprawie,
wykrywania i Scigania przestepstw) lub ktore swiadczg ustugi wylacznie na
rzecz podmiotow administracji publicznej dzialajacej we wspomnianym
powyzej obszarze i ktore zostana zwolnione przez panstwa cztonkowskie z
obowiazkow ustanowionych w art. 21 lub 23 w odniesieniu do tych dziatan
lub tych ustug!®. Jednoczesnie nalezy podkresli¢, iz zwolniony podmiot nie
podlega przepisom odnoszacym si¢ do nadzoru i egzekwowania, zawartym w
rozdziale VII dyrektywy NIS 2 w zakresie zwolnionej dziatalnosci. Jezeli tak
okreslona dzialalnosc¢ jest jedyna, jaka prowadzi podmiot, moze on zostac
zwolniony rowniez z obowiazkow wynikajacych z przepisow zawartych w art.
3127 dyrektywy zwiazanych z przekazaniem danych w celach rejestracyjnych.
Jednakze na tak okreslonych zasadach nie mozna zwolni¢ z obowiazkow
wynikajacych z przepisow dyrektywy NIS 2 dostawcow ustug zaufania.

WNIOSKI
Zakres podmiotowy dyrektywy NIS 2 stanowiacy przedmiot analiz niniejszego
artykutu zawiera precyzyjne kryteria, zgodnie z ktorymi panstwa cztonkowskie
Unii Europejskiej moga wskazywac podmioty kluczowe i podmioty wazne.
Podsumowujac przedstawione analizy mozna uznac, iz unijny dokument ma
zastosowanie do wszystkich podmiotow prowadzacych dziatalnos¢ w
sektorach gospodarki wyszczegolnionych w zalacznikach do dyrektywy, ktore
sa przedsiebiorstwami Srednimi lub duzymi, czyli takimi ktore zatrudniaja

miedzy 50 a 250 osoéb, a ich obroty roczne nie przekraczaja 50 mln euro i/lub

19 NIS2 Directive: new rules on cybersecurity of network and information systems,
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive.
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roczna suma bilansowa nie przekracza 43 mln euro. Jednakze nalezy
zaakcentowac, iz do stosowania NIS 2 zobowiazane beda rowniez mniejsze
podmioty (mikroprzedsiebiorstwa i mate przedsiebiorstwa), ktore zgodnie z
kryteriami zawartymi w unijnym dokumencie moga zosta¢ uznane za pelniace
kluczowa role dla spoteczenstwa, gospodarki czy tez okreslonych sektorow i
typow ushug.

Istotna zmiang wprowadzona przez dyrektywe NIS 2, na ktora nalezy
zwroci¢ uwage jest sposob, w ktory dokonuje sie okreslenia podmiotow
kluczowych i waznych. Unijny dokument wprowadza zasade samookreslania
podmiotow (self-assessment), co oznacza, ze to w zakresie obowigzkow
podmiotow znajduje sie przeprowadzenie stosownych analiz oraz oceny, czy
zgodnie z kryteriami zawartymi w NIS 2 stanowig one podmiot kluczowy lub
wazny. Jednakze wspomniana zasada samookreslania przewiduje pewne
wyjatki. W pewnych przypadkach panstwa czlonkowskie beda zmuszone
dokonac¢ identyfikacji pewnych podmiotow kluczowych stanowiacych mikro
lub male przedsiebiorstwa, wobec ktorych zaistnienie zaklocen w
Swiadczonych przez nie ustugach mogloby wywrze¢ powazny wplyw na
bezpieczenstwo i porzadek publiczny czy tez zdrowie publiczne. Warto rowniez
pochyli¢ sie¢ nad podmiotami administracji publicznej na poziomie
regionalnym. W ich przypadku rowniez musi zosta¢ przeprowadzona ocena w
zakresie analizy ryzyka prowadzonej przez te podmioty dziatalnosci. W
sytuacji, gdy wykaze ona, ze zaklocenie Swiadczonych przez nie ustug mogtoby
mie¢ powazny wplyw na krytycznag dzialalnos¢ spoteczna czy tez gospodarcza,
to takie podmioty rowniez beda musialy realizowa¢ obowiazki wynikajace z
dyrektywy NIS 2. Regulacje zawarte w dyrektywnie nie precyzuja jednak kto
takiej oceny i analizy ma dokonywac. Na podstawie przeprowadzonych analiz
mozna wobec tego uznac, iz przesadzenie tej kwestii bedzie nalezalo do
ustawodawstwa panstwa czlonkowskiego, a zatem pozostanie uregulowane
prawem krajowym. Analizujac mozliwosci w tym zakresie mozna wskazac kilka
potencjalnych wariantow, zgodnie z ktorymi przeprowadzanie analiz oraz
ocena lezaloby w gestii organow wyzszego stopnia, organow nadzorczych,
organow wlasciwych do spraw cyberbezpieczenstwa, podmiotu administracji

publicznej poddawanego ocenie czy tez samego ustawodawcy.
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Analizujac zakres podmiotowy dyrektywy NIS 2 nalezy zwrocic
szczegdlna uwage na kwestie jezykowe, ktore moga przyczynia¢ sie do
niejasnosci i watpliwosci. Na przykladzie polskiego tlumaczenia mozna
odnieS¢ wrazenie, iz podzial na podmioty kluczowe i podmioty wazne nie jest
intuicyjny. Moze o tym Swiadczy¢ chociazby to, iZ podmioty wazne dzialajg nie
tylko w sektorach waznych, lecz rowniez w kluczowych. Podejmujac probe
wskazania zrodla tych niejasnosci o charakterze jezykowym mozna skierowac
sie ku polskiemu tlumaczeniu unijnej dyrektywy, w ktorym dwie kategorie
sektorow (kluczowy i wazny) maja nazwy tozsame z dwoma kategoriami
podmiotow (kluczowym i waznym). Odmiennie prezentuje sie to w
angielskojezycznej wersji NIS 220, w ktorej sektory nazwano ectors of high
criticality a takze other critical sectors. Z kolei podmioty zostaly okreslone jako
essential entities oraz important entities.

Podsumowujac rozwazania poczynione w niniejszym artykule nalezy
zaakcentowac, iz Dyrektywa NIS 2 okresla jedynie minimalne standardy w
zakresie cyberbezpieczenstwa, ktore panstwa czlonkowskie majg mozliwos¢
rozszerzyC, gdy uznaja to za zasadne. Problematyka cyberbezpieczenstwa i
cyberodpornosci obecnie nie jest juz niszowa. Na zagrozenia wynikajace z
cyberatakow narazonych jest coraz wiecej podmiotow. W obliczu nowych
regulacji unijnych nawet te podmioty, ktore dotychczas nie odnotowaty
koniecznosci wdrazania sSrodkow i narzedzi zapewniajacych
cyberbezpieczenstwo lub podnoszacych jego poziom, moga zosta¢ do tego
prawnie zobowiazane. Warto podkreslic, iz dyrektywa NIS 2 nie tylko rozszerza
zakres podmiotowy, lecz rowniez obowiazki natozone na podmioty kluczowe i
wazne. Wobec powyzszych nie ulega watpliwosci, iz jako dobra praktyke nalezy
uznac¢ dokonanie wczesniejszych analiz w zakresie podlegania przez dany
podmiot przepisom NIS 2 w celu wlasciwego przygotowania sie do przyjecia
wlasciwych struktur i mechanizmow zapewniajacych zgodnosSc¢ z unijnymi

regulacjami.
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Akty normatywne

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie Srodkow na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajaca dyrektywe (UE) 2016/1148 (Dz.U. L 333 z 27.12.2022).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14
grudnia 2022 r. w sprawie odpornosci podmiotow krytycznych i
uchylajaca dyrektywe Rady 2008/114/WE (Dz.U.UE.L.2022.333.164).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie Srodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(Dz. U. UE. L. 2016.194.1).

Zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji przedsiebiorstw

mikro, matych i Srednich, (Dz.U. L 124 z 20.5.2003, s. 36).
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THE EU NIS 2 DIRECTIVE IN THE AREA OF CYBER SECURITY -
AN ANALYSIS OF ESSENTIAL ENTITIES AND IMPORTANT ENTITIES

Abstract

Internet-enabled desktop and mobile devices are an essential tool used by
individuals as well as businesses and public institutions as an essential work
tool. Awareness of the diversity of cyber threats and the consequences they
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bring creates the need for transnational regulations aimed at increasing the
level of cyber security and resilience of information systems. The purpose of
the article is to analyse the NIS 2 directive with regard to the key and
important entities on which the EU document imposes certain obligations, as
well as to show certain doubts for the Polish legislator arising from it. The
institutional-legal method and analysis of the literature on the subject were

used.

Keywords: cyber security, NIS 2 directive, essential entities, important

entities
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