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DOCHODZENIE ROSZCZEN Z TYTULU NARUSZEN
CYBERBEZPIECZENSTWA - ZASYGNALIZOWANIE
PROBLEMOW I WYZWAN PROCESOWYCH

Streszczenie

W tresci niniejszego artykulu omowione zostaly cywilnoprawne aspekty
dochodzenia roszczen wynikajacych z naruszen cyberbezpieczenstwa. W
kontekscie wspomnianych roszczen, analizie poddano zaréwno aspekty
materialnego prawa cywilnego, jak i prawa procesowego, koncentrujac sie na
trudnosciach m.in. dowodowych czy jurysdykcyjnych. Poruszono takze
kwestie odpowiedzialnosci odszkodowawczej oraz specyfiki szkody
wyrzadzonej wskutek np. cyberataku. Artykut uwzglednia dorobek doktryny i

orzecznictwa.
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opinia biegtego.
WSTEP

W dobie powszechnej cyfryzacji, w tym takze dzialalnosci gospodarczej jak i
administracyjnej, cyberbezpieczenstwo staje si¢ jednym z najwazniejszych
obszarow ochrony prawne]. Wzrost liczby incydentow, takich jak
nieuprawniony dostep do systemow informatycznych, kradziez danych
osobowych, wycieki informacji objetych tajemnica przedsiebiorstwa czy celowe
zaklocanie ciaglosci dzialania systemow, przeklada sie bezposrednio na wzrost
zainteresowania skutecznymi mechanizmami ochrony prawnej. Tego rodzaju
naruszenia moga prowadzic do powaznych konsekwencji zaréwno
majatkowych, przez ktore rozumie¢ nalezy np. utrate przychodow, koszty

przywracania sprawnosci funkcjonowania systemow czy obowiazek zaplaty
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odszkodowan, jak i niemajatkowych, takich jak naruszenie dobrego imienia,
utrata zaufania klientow czy obnizenie pozycji konkurencyjnosci na rynku.
Oczywistym pozostaje, ze osoby poszkodowane poszukuja sSrodkow prawnych,
ktore pozwolityby im dochodzi¢ swoich praw i uzyskac¢ rekompensate za
poniesione straty. Nalezy jednak zauwazyc¢, ze dochodzenie roszczen z tytulu
naruszen cyberbezpieczenstwa, w ramach postepowania cywilnego wiaze si¢ z
szeregiem powaznych trudnosci. Problemy pojawiaja sie juz na etapie
ustalania wlasciwej jurysdykcji, szczegdlnie gdy dzialania sprawcy maja
charakter transgraniczny. Watpliwosci moga budzi¢ takze kwestie
odpowiedzialnosci za szkode, zwlaszcza w sytuacjach, gdy dochodzi do
posrednich skutkéw incydentu lub gdy wine ponosi wiecej niz jeden podmiot.
Dodatkowym wyzwaniem pozostaje zebranie i przedstawienie w sadzie
adekwatnego materiatu dowodowego, ktory czesto ma charakter wysoce
specjalistyczny, dynamiczny i trudny do jednoznacznej interpretacji. W
efekcie, postepowania dotyczace cyberincydentow cechuja sie znacznym
stopniem skomplikowania, wymagaja interdyscyplinarnej wiedzy oraz Scislej
wspolpracy prawnikow z ekspertami z zakresu informatyki, bezpieczenstwa
sieciowego i ochrony danych. Wszystko to sprawia, ze poszukiwanie
efektywnych i praktycznych rozwiazan w tej dziedzinie staje sie¢ jednym 2z
pilnych wyzwan wspoélczesnego prawa cywilnego. Tres¢ artykulu opisuje
najistotniejsze zdaniem autora aspekty procesowe dochodzenia roszczen z
tytulu  naruszen natury cyberbezpieczenstwa, ktore potwierdzaja
niedoskonatos¢ aktualnych przepisow 1 potrzebe pilnej nowelizacji

dostosowanej do aktualnych realiow cyberrozwoju.

CHARAKTERYSTYKA ROSZCZEN CYWILNOPRAWNYCH ZWIAZANYCH Z
CYBERBEZPIECZENSTWEM

Odpowiedzialnos¢ odszkodowawcza za naruszenie cyberbezpieczenstwa
moze mieC swoje zrodto zarowno w zobowiazaniach wynikajacych z umowy (ex

contractu), jak i w dzialaniach niedozwolonych stanowiacych naruszenie
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powszechnie obowiazujacego porzadku prawnego (ex delicto)!. Oba wskazane
modele odpowiedzialnosci znajduja zastosowanie w zaleznosci od charakteru
relacji laczacej strony oraz rodzaju i okolicznosci danego naruszenia. W
przypadku odpowiedzialnosci ex contractu mamy do czynienia z sytuacja, w
ktorej naruszenie obowiazkow zwiazanych z zapewnieniem
cyberbezpieczenstwa stanowi niewykonanie lub nienalezyte wykonanie
zawartej umowy. Dotyczy to w szczegdlnosci umoéw o Swiadczenie ustug
cyfrowych, outsourcing IT czy umow powierzenia przetwarzania danych
osobowych, w ktorych strony wyraznie okreslily zasady zabezpieczania
systemow i danych. W razie niewywiazania sie z tych obowiazkow,
poszkodowany moze dochodzi¢ odszkodowania za szkode poniesiong w
wyniku naruszenia warunkow kontraktu. Przeslankami tej odpowiedzialnosci
pozostaja: istnienie waznej umowy, naruszenie jej postanowien przez chocby
jedna ze stron, wystgpienie szkody oraz zwiazek przyczynowy miedzy
naruszeniem a szkoda. Z kolei odpowiedzialnos¢ ex delicto opiera sie¢ na
ogolnych zasadach prawa cywilnego dotyczacych czynow niedozwolonych,
takich jak dzialanie bezprawne, zawinione i szkodliwe, naruszajace dobra
osobiste lub majatkowe innego podmiotu. Przykladami moga byc:
nieuprawnione pozyskanie lub wujawnienie danych, celowe zaklocenie
dziatania systemu informatycznego czy rozpowszechnienie informacji objetych
tajemnica przedsiebiorstwa. OdpowiedzialnoS¢ ta moze powstac rowniez
niezaleznie od istnienia uprzedniego stosunku zobowiazaniowego miedzy
sprawca a poszkodowanym, co czyni ja szczegoOlnie istotna w relacjach
pozaumownych, np. pomiedzy konkurencyjnymi przedsiebiorstwami. W
praktyce czesto mamy do czynienia z tzw. odpowiedzialnoScia mieszang, w
ktorej elementy obu podstaw przenikajg sie. Za przyklad rzeczonej, moze
postuzy¢ sytuacja, w ktorej wykonawca ustug cyfrowych dopuszcza sie
naruszenia, ktore z jednej strony stanowi niewypelnienie warunkow umowy,

a z drugiej wyczerpuje znamiona czynu niedozwolonego tj. razace niedbalstwo

1 Zob. P. Kaniewski, K. Kowacz, Odpowiedzialno$¢ cywilna za szkody spowodowane funkcjonowaniem
sztucznej inteligencji — uwagi de lege lata i de lege ferenda, ,,Palestra 2024, nr 11, s. 6-33; M. Watachowska,
Sztuczna inteligencja a zasady odpowiedzialnosci cywilnej, [w:] L. Lai, M. Swierczynski, Prawo sztucznej
inteligencji, Legalis.
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skutkujace ujawnieniem danych osobowych. W konsekwencji cyberincydenty
bardzo czesto prowadzg do roszczen z tytulu naruszenia przepisow o ochronie
danych osobowych, zwlaszcza art. 82 RODO, ktory przewiduje mozliwosSc
dochodzenia od  administratora lub  podmiotu  przetwarzajacego
odszkodowania za szkode poniesiona w wyniku naruszenia przepisow
rozporzadzenia?. Jest to szczegdolna forma odpowiedzialnosci cywilnej, ktora
moze mieC charakter zarowno kontraktowy, jak i deliktowy, w zaleznosci od

relacji prawnej miedzy stronami.

Specyfika roszczen zwigzanych z naruszeniami cyberbezpieczenstwa
przejawia sie w licznych wyzwaniach natury materialnoprawnej i procesowe;.
W praktyce trudnosci sprawia precyzyjne okreslenie zakresu i rodzaju szkody,
w szczegolnosci w przypadku szkod niemajatkowych, takich jak naruszenie
prywatnosci czy utrata reputacji. Rownie problematyczna moze byc
identyfikacja podmiotu odpowiedzialnego za szkode, zwlaszcza w sytuacjach,
gdy dzialania sprawcy byly ukryte, rozproszone technologicznie lub miaty
charakter transgraniczny. Ustalenie zwigzku przyczynowego miedzy
konkretnym zachowaniem, a powstala szkoda bywa réwniez znaczaco
utrudnione, szczegoélnie gdy cyberatak nastapil przy wspoludziale réznych
podmiotow lub byl skutkiem nastepujacych po sobie zdarzen. Wszystkie te
okolicznosci wplywaja na przebieg i efektywnos¢ postepowan cywilnych
dotyczacych naruszen cyberbezpieczenstwa, czyniac je czasochlonnymi,
kosztownymi i czesto trudnymi do skutecznego przeprowadzenia. Tym samym
konieczne staje sie nie tylko poglebianie wiedzy prawniczej w tym obszarze,
ale takze rozwijanie praktycznych mechanizmow pozwalajacych na skuteczne

dochodzenie roszczen w warunkach wspotczesnego swiata cyfrowego.

JURYSDYKCJA KRAJOWA I WELASCIWOSC SADU PRZY ROSZCZENIACH
WYNIKAJACYCH Z NARUSZEN CYBERBEZPIECZENSTWA

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z
2016 r. Nr 119, str. 1 z p6zn. zm.), dalej: RODO.
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W dobie globalizacji dziatalnosci gospodarczej i powszechnej cyfryzacji, w
ktorej podmioty funkcjonuja w ramach wzajemnych  powiazan
miedzynarodowych oraz wspolpracuja w wirtualnej przestrzeni niezaleznie od
granic panstwowych. W zwiazku z powyzszym zagadnienia jurysdykcji
krajowej i wyboru prawa wlasciwego nabierajg kluczowego znaczenia w
kontekscie dochodzenia roszczen zwiazanych 2z naruszeniami natury

cyberbezpieczenstwa.

W przypadku transgranicznych sporow cywilnych i handlowych w ramach
Unii Europejskiej, podstawowe znaczenie ma rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 1215/2012 w sprawie jurysdykcji i uznawania
orzeczen sadowych oraz ich wykonywania w sprawach cywilnych i
handlowych (przeksztalcenie)3. Zgodnie z jego przepisami, a w szczegolnosci
trescig art. 7, w sprawach dotyczacych czynu niedozwolonego lub czynu
podobnego do czynu niedozwolonego, roszczenia dochodzi si¢ przed sadem
miejsca, w ktorym nastapito lub moze nastapi¢ zdarzenie wywolujace szkode.
Ponadto w sprawach dotyczacych umowy, roszczenia rozpatrywane sa przez
sady miejsca wykonania danego zobowiazania, a w sprawach dotyczacych
roszczen cywilnoprawnych o odszkodowanie lub przywrocenie stanu
poprzedniego, ktore wynikaja z czynu zagrozonego kara, wlasciwy pozostaje
sad, do ktorego wniesiono akt oskarzenia, o ile sad ten moze wedlug swojego
prawa rozpoznawac roszczenia cywilnoprawne. W konsekwencji oznacza to
koniecznoSc¢ precyzyjnego ustalenia, gdzie mialo miejsce naruszenie. Niestety
w przypadku atakow rozproszonych, wieloptaszczyznowych takich jak np.
phishing precyzyjne ustalenie miejsca naruszenia bywa wyjatkowo
utrudnione. Niejednokrotnie bowiem poszczegdlne elementy incydentu
cyberbezpieczenstwa rozproszone sa na terytoriach réznych panstw, co w

istotny sposob komplikuje przypisanie jurysdykcji sadowi konkretnego

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1215/2012 z dnia 12 grudnia 2012 r. w sprawie
jurysdykeji 1 uznawania orzeczen sagdowych oraz ich wykonywania w sprawach cywilnych i handlowych (Dz. U.
UE. L. 22012 r. Nr 351, str. 1 z pdzn. zm.).
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panstwa i utrudnia jednoznaczne ustalenie sadu wlasciwego do rozpoznania

sprawy#.

Kolejnym istotnym zagadnieniem jest ustalenie prawa wilasciwego dla
rozpoznania roszczenia. W przypadku braku uprzedniego wyboru prawa przez
strony, dla roszczen deliktowych sytuacje reguluje Rozporzadzenie (WE) nr
864 /2007 Parlamentu Europejskiego i Rady z dnia 11 lipca 2007 r. dotyczace
prawa wlasciwego dla zobowiazan pozaumownych (Rzym II)>. Zgodnie z trescia
rzeczonego Rozporzadzennia ,Chociaz zasada lex loci delicti commissi jest
podstawowym rozwiazaniem stosowanym dla zobowigzan pozaumownych
prawie we wszystkich panstwach czlonkowskich, jej zastosowanie w praktyce,
w przypadku gdy elementy stanu faktycznego sprawy powiazane sa z wieloma
panstwami, jest rozne. Sytuacja taka powoduje brak pewnosci w zakresie
prawa wlasciwego.” Co za tym idzie, zgodnie z trescia art. 4 wspomnianego
Rozporzadzenia ,Jezeli niniejsze rozporzadzenie nie stanowi inaczej, prawem
wlasciwym dla zobowiazania pozaumownego wynikajacego z czynu
niedozwolonego jest prawo panstwa, w ktorym powstaje szkoda, niezaleznie
od tego, w jakim panstwie mialo miejsce zdarzenie powodujace szkode, oraz
niezaleznie od tego, w jakim panstwie lub panstwach wystepuja skutki
posrednie tego zdarzenia.” I tutaj rownieZz pojawia sie szereg trudnosci
praktycznych, poniewaz w srodowisku cyfrowym granice terytorialne maja
charakter umowny i czesto rozmyty. Moze sie zdarzyc¢, ze skutki naruszenia
beda odczuwane w wielu krajach jednoczesnie, co rodzi pytania o mozliwosc

kumulacji podstaw prawnych lub o wybor wlasciwej jurysdykcji.

W kontekscie problemow zwiazanych 2z jurysdykcja krajowa oraz
stosowaniem odpowiedniego prawa, nalezy rowniez podkreslic, iz udziat
podmiotow majacych siedzibe poza terytorium Unii Europejskiej rodzi
dodatkowe komplikacje. Okolicznos¢ ta moze skutkowac znaczna

niepewnoscia co do wykladni oraz zakresu stosowania poszczegolnych

4 Szerzej: J. Worona-Vlugt, Cyberprzestrzen a prawo miedzynarodowe. Status quo i perspektywy, Warszawa
2020, s. 64-92.

5 Rozporzadzenie (WE) NR 864/2007 Parlamentu Europejskiego i Rady z dnia 11 lipca 2007 r. dotyczace prawa
wlasciwego dla zobowigzan pozaumownych ("Rzym II") (Dz. U. UE. L. z 2007 r. Nr 199).
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regulacji prawnych, prowadzac do rozbieznosci w poziomie ochrony prawnej,
jak rowniez do problemow zwigzanych z brakiem wzajemnego uznawania i

wykonywania orzeczen sadowych pomiedzy zaangazowanymi panstwami.

Wszystkie te okolicznosci czynia postepowania dotyczace cyberincydentow
szczegolnie trudnymi z perspektywy formalnoprawnej. Wymagaja one nie tylko
znajomosci przepisow krajowych i unijnych, ale takZze umiejetnosci analizy
zlozonych stanow faktycznych, w ktorych granice pomiedzy miejscem
dzialania a miejscem skutku sg plynne i dynamiczne. Z tego wzgledu de lege
ferenda postuluje sie rozw0j bardziej spojnych mechanizmoéw jurysdykcyjnych
oraz poglebiona wspolprace miedzynarodowa w zakresie rozpoznawania i

dochodzenia roszczen wynikajacych z naruszen cyberbezpieczenstwa.

WYZWANIA W ZAKRESIE POSTEPOWANIA DOWODOWEGO

Jednym z najbardziej ztozonych i wymagajacych aspektow postepowan
cywilnych dotyczacych naruszen cyberbezpieczenstwa pozostaje wykazanie
przestanek odpowiedzialnosci odszkodowawczej, i to zarowno na gruncie
kontraktowym, jak i deliktowym. Szczegolne trudnosci wystepuja w
odniesieniu do udowodnienia powstania szkody oraz istnienia adekwatnego
zwiazku  przyczynowego pomiedzy zachowaniem (dzialaniem  badz
zaniechaniem) sprawcy, a zaistniala szkoda natury majatkowej lub
niemajatkowe;j.

Szkoda bedaca skutkiem incydentu o charakterze cybernetycznym
nierzadko przybiera postac rozproszona, trudna do jednoznacznego ujecia w
tradycyjnych kategoriach finansowych, zwlaszcza gdy dotyczy utraty
integralnosci danych, naruszenia poufnosci informacji lub czasowego braku
dostepnosci zasobow systemowych. Problematyka dowodowa dodatkowo
komplikuje sie w sytuacjach, gdy dziatania sprawcy mialy charakter
zautomatyzowany i zamaskowany badz mialy miejsce w wielu krajach
jednoczesnie, co znaczaco utrudnia identyfikacje odpowiedzialnego podmiotu

oraz przypisanie mu realizacje konkretnych czynow.
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W praktyce sadowej coraz wieksza wage przyklada sie do tzw. dowodow
elektronicznych, zwanych niekiedy takze cyfrowymi®, obejmujacych, w
kontekscie roszczen z tytulu naruszen cyberbezpieczenstwa w szczegdlnosci:
dane systemowe i serwerowe, treS¢ korespondencji e-mailowej, czy zapisy
aktywnosci uzytkownikow w systemach informatycznych. Uwzgledniajac mysl
K. Wreczyckiej, zasadne wydaje si¢ stwierdzenie, ze dane komputerowe
potwierdzajace naruszenie natury cyberbezpieczenstwa stanowig
dopuszczalny dowod w postepowaniu cywilnym. Nalezy podkreslic mozliwosc
zakwalifikowania dowodow elektronicznych jako dokumentéw. Niestety
sproblemy praktyczne w postepowaniu cywilnym budzi okreslenie sposobu
zapoznania sie z ich trescig przez sad oraz strony. Dokumenty w postaci
elektronicznej moga bowiem byc¢ przedstawione w trzech réznych postaciach
— jako dane zapisane na elektronicznych nosnikach informacji, jako
wizualizacja na monitorze komputera lub jako wydruk komputerowy.”” I choc¢
poczynione w ostatnich latach nowelizacje Kodeksu postepowania cywilnego
wiele zmienily w postrzeganiu dowodow elektronicznych, de lege ferenda
zasadne wydaje si¢ wprowadzenie regulacji poswieconej stricte rzeczonemu
typowi dowodu. Duzym wyzwaniem procesowym pozostaje fakt, ze dowody
elektroniczne stanowia material latwy do modyfikacji, usuniecia lub
falszowania. Niezbedne jest zatem przeprowadzenie odpowiednich czynnosci
w celu zabezpieczenia i zachowania dowodéw w pierwotnej formie.

Podejmujac sie analizy kolejnych Srodkéw dowodowych, w konteksScie
dochodzenia roszczen cywilnoprawnych wynikajacych z naruszen
cyberbezpieczenstwa, dowod z opinii bieglego stanowi szczegoélnie doniosty
srodek dowodowy, ktéory obok dowodow elektronicznych sensu stricto peini
funkcje komplementarna, a niejednokrotnie wrecz kluczowa dla wykazania
przestanek odpowiedzialnosci odszkodowawcze;.

Zgodnie z trescia art. 278 § 1 k.p.c.’, ,w wypadkach wymagajacych

wiadomosci specjalnych sad po wystuchaniu wnioskéw stron co do liczby

8 J. Kudta, Dopuszczalnoéé wykorzystania dowoddw cyfrowych w postepowaniu cywilnym, LEX/el. 2020.

7K. Wreczycka, Dowody elektroniczne w postepowaniu cywilnym, Acta Uniersitatis Wratislaiensis, ,,Przeglad
Prawa i Administracji” nr CXXXIII, Wroctaw 2023, s. 197.

8 Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (t.j. Dz. U. z 2024 r. poz. 1568 z pozn.
zm.).
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bieglych i ich wyboru moze wezwac jednego lub kilku bieglych w celu
zasiegniecia ich opinii.”. Cyberincydenty, jako zjawiska o wysokim stopniu
technicznego skomplikowania, niemal zawsze wymagaja przeprowadzenia
specjalistycznej analizy informatycznej, celem wyjasnienia istoty zdarzenia,
jego przyczyn, mechanizmu dzialania sprawcy, a takze ewentualnych skutkow
dla poszkodowanego. Z tej perspektywy dowod z opinii bieglego z zakresu
informatyki sSledczej, cyberbezpieczenstwa lub inzynierii systemow
informatycznych jest niezbedny dla przeksztalcenia materiatu elektronicznego
w material procesowo uzyteczny. Uwzgledniajac opisywany temat, opinia
bieglego moze obejmowac¢ miedzy innymi: wykrycie nieautoryzowanego
dostepu do systemu informatycznego, identyfikacje luk bezpieczenstwa, ktore
umozliwily dokonanie naruszenia, ocene skali oraz zakresu naruszenia
integralnosci lub poufnosci danych, okreslenie prawdopodobienstwa
wystapienia szkody oraz jej zwiazku przyczynowego z dzialaniem podmiotu
odpowiedzialnego.

Dowodd z opinii bieglego moze rowniez shuzy¢ do oceny, czy okreslone
zachowania stanowily naruszenie nalezytej starannosci po stronie
administratora danych lub dostawcy ustug cyfrowych, co ma znaczenie dla
przypisania winy lub ustalenia stopnia zawinienia. Opinia ta moze byc¢ tez
istotna w kontekscie wykazania braku starannosci w implementacji rozwiazan
organizacyjnych i technicznych stuzacych zapewnieniu cyberbezpieczenstwa,
co ma istotne znaczenie w sSwietle art. 82 ust. 1 RODO oraz art. 471 k.c.9

Warto rowniez podkresli¢, ze sad, w razie potrzeby posiada uprawnienie do
powolania wiecej niz jednego bieglego, albo zlecenia sporzadzenia opinii
instytucji naukowej lub specjalistycznej, co znajduje zastosowanie w
sprawach o szczegolnie wysokim poziomie technicznego zaawansowania lub
naruszen o charakterze transgranicznym.

Reasumujac, dowod z opinii bieglego stanowi nieodzowny instrument w
rekonstrukcji  zdarzenia naruszenia  cyberbezpieczenstwa oraz w

uwiarygodnieniu i procesowej legalizacji innych srodkow dowodowych, przede

9 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2024 r. poz. 1061 z p6zn. zm.).
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wszystkim dowodow elektronicznych. Bez jego wsparcia skuteczne
dochodzenie roszczen z tego tytutlu moze okazac sie praktycznie niemozliwe.

Dodatkowo w postepowaniach dotyczacych naruszen cyberbezpieczenstwa
istotne znaczenie dowodowe maja takze dokumenty wewnetrzne podmiotu, w
ktorym doszlo do naruszenia, w szczegolnosci polityki bezpieczenstwa
informacji, procedury reagowania na incydenty oraz rejestry dzialan
operacyjnych. Pomocne sa rowniez zapisy zgloszen i interwencji. W sprawach
tego rodzaju czesto wykorzystuje sie takze dowody zgloszen incydentow do
organow publicznych, w tym Prezesa Urzedu Ochrony Danych Osobowych lub
organow Scigania, a takze wszelkie komunikaty i zalecenia wydane przez
podmioty nadzorcze. Cenne zrodlo informacji stanowig zeznania swiadkow,
przede wszystkim pracownikow dzialu IT, administratorow oraz osob
odpowiedzialnych za zarzadzanie bezpieczenstwem informacji. Swiadkowie
moga potwierdzi¢ okolicznosci samego incydentu oraz wskazac¢ na ewentualne
niedopatrzenia w zakresie zabezpieczen. Uzupelnieniem tych dowodow jest
przeshuchanie stron, zwlaszcza w kontekScie stosowania wymaganych
sSrodkow technicznych i organizacyjnych. Dowod ten moze pomoc w ustaleniu,
czy strona pozwana dochowatla nalezytej starannosci. Dla wykazania rozmiaru
szkody konieczne moze okazac sie przedlozenie np. dokumentacji ksiegowe;j i
operacyjnej potwierdzajacej straty finansowe. Rownie wazne sa dowody
odnoszace sie do szkod niemajatkowych, takich jak naruszenie reputacji lub
dobr osobistych. Kompleksowosc¢ tego materialu dowodowego ma kluczowe
znaczenie dla skutecznosci roszczen wynikajacych z cyberincydentow.

W kontekscie opisywanego postepowania dowodowego, szczegdlnego
znaczenia nabiera instytucja zabezpieczenia dowodu, o ktérej mowa w art. 310
i nast. k.p.c. Zastosowanie regulacji moze okazacC sie istotnym elementem
przebiegu procesu w przypadkach, gdy istnieje uzasadniona obawa, ze dowod
ulegnie zniszczeniu, znieksztalceniu badz stanie si¢ niedostepny w toku
wlasciwego postepowania rozpoznawczego. Szybka reakcja strony
wnioskujacej, polegajaca na skierowaniu do sadu zadania zabezpieczenia
materialu dowodowego, nierzadko decyduje o mozliwosci skutecznego

dochodzenia roszczen wynikajacych z cyberincydentow.
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PODSUMOWANIE

Dochodzenie roszczen cywilnoprawnych w zwiazku 2z naruszeniami
cyberbezpieczenstwa wiaze sie z wieloaspektowymi wyzwaniami natury
procesowej, ktore w istotny sposob rzutuja na skutecznosc¢ ochrony prawne;j
przyshugujacej podmiotom poszkodowanym. ZlozonoSc¢ ta przejawia sie nie
tylko w trudnosciach dowodowych, takich jak ustalenie sprawcy, zebranie i
zabezpieczenie dowodow elektronicznych czy wykazanie przestanek
odpowiedzialnosci, lecz takze w barierach wynikajacych np. z charakteru
transgranicznego cyberincydentoéw, koniecznosci rozstrzygania kolizji
jurysdykcyjnych i normatywnych oraz braku jednolitych standardow
orzeczniczych. Ustalenie odpowiedzialnosci w tego rodzaju sprawach wymaga
czesto siegniecia po narzedzia techniczne, procesowe i
prawnomiedzynarodowe, ktorych dostepnos¢ i skutecznos¢ pozostajg
ograniczone. Ponadto, niedostosowanie klasycznych instrumentow procedury
cywilnej do specyfiki zjawisk cyfrowych oraz trudnosci w oszacowaniu szkod,
zwlaszcza niematerialnych, znaczaco utrudniajg realizacje roszczen
poszkodowanych. W tym konteksScie niezbedne wydaje sie dalsze
dostosowywanie krajowego i unijnego porzadku prawnego do wymogow
wspolczesnej gospodarki cyfrowej, a takze rozwdj orzecznictwa, ktore
stopniowo wypracuje standardy wlasciwe dla tej nowej i dynamicznie

rozwijajacej sie dziedziny.

De lege ferenda, Z uwagi na szczegolny charakter spraw odszkodowawczych
wynikajacych z naruszen cyberbezpieczenstwa, zasadne wydaje sie rozwazenie
wprowadzenia do Kodeksu postepowania cywilnego przepisow
kategoryzujacych rzeczone sprawy do postepowania odrebnego. Wspomniane
postepowania wyrozniaja sie znaczacym stopniem zlozonosci, nietypowym
zakresem  materialu dowodowego oraz  koniecznosciqg  stosowania
specjalistycznych Srodkow technicznych, w tym dowodow elektronicznych,
ktorych pozyskanie i zabezpieczenie wymaga odrebnych mechanizmow

procesowych.
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W kontekscie dynamicznie rosngcej liczby incydentow cybernetycznych,
ktore generuja powazne skutki prawne i finansowe, regulacja ustawowa w
postaci postepowania odrebnego umozliwilaby nie tylko ujednolicenie praktyki
orzeczniczej, ale takze zapewnienie stronom skuteczniejszej i bardziej
efektywnej ochrony prawnej. Wyodrebnienie takiego postepowania pozwolitoby
na precyzyjne okreslenie zasad przeprowadzania dowodow elektronicznych,
dopuszczania dowodow z opinii bieglych z zakresu informatyki, a takze
uregulowanie wnioskow o zabezpieczenie powodztwa, stuzacego np.
zabezpieczeniu danych cyfrowych przed ich utrata lub modyfikacja.
Wprowadzenie wyspecjalizowanej procedury byloby ponadto zgodne z
kierunkiem modernizacji wymiaru sprawiedliwosci w zakresie spraw
gospodarczych i technologicznych, odpowiadajac na rosnace potrzeby praktyki

i ochrony interesu publicznego w erze cyfrowe;j.
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CLAIMING CYBERSECURITY BREACHES - REPORTING PROCESS
ISSUES AND CHALLENGES

Abstract

W tresci niniejszego artykulu omowione zostaly cywilnoprawne aspekty
dochodzenia roszczen wynikajacych z naruszen cyberbezpieczenstwa. W
kontekscie wspomnianych roszczen, analizie poddano zaréwno aspekty
materialnego prawa cywilnego, jak i prawa procesowego, koncentrujac sie na
trudnosciach m.in. dowodowych czy jurysdykcyjnych. Poruszono takze
kwestie odpowiedzialnosci odszkodowawczej oraz specyfiki szkody
wyrzadzonej wskutek np. cyberataku. Artykut uwzglednia dorobek doktryny i

orzecznictwa.

The article discusses the civil law aspects of pursuing claims arising from
cybersecurity breaches. In the context of such claims, both substantive civil
law and procedural law are analyzed, with particular focus on challenges such
as evidentiary issues and jurisdictional questions. The paper also addresses

the matter of liability for damages and the specific nature of harm caused by
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cyberattacks. The analysis takes into account relevant legal doctrine and case

law.

Keywords: civil claims, liability for damages, electronic evidence, civil

procedure, jurisdiction, expert opinion.
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