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KLUCZOWE PROBLEMY I WYZWANIA W ZAKRESIE
BUDOWANIA ODPORNOSCI CYFROWEJ I
CYBERBEZPIECZENSTWA JEDNOSTEK SAMORZADU
TERYTORIALNEGO W POLSCE - ANALIZA EMPIRYCZNA W
SWIETLE WYNIKOW KONTROLI!

Abstrakt

Zasadniczym celem artykulu jest analiza — na podstawie danych
empirycznych zawartych w ustaleniach m.in. Najwyzszej Izby Kontroli —
poziomu cyberbezpieczenstwa i odpornosci cyfrowej jednostek samorzadu
terytorialnego w Polsce. Kwestie cyberbezpieczenstwa w ostatnich latach staly
sie obszarem intensywnych prac legislacyjnych zar6wno na poziomie unijnym,
jak i krajowym. Od 2018 r. uchwalono szereg przepisow, ktorych celem jest
zwiekszanie poziomu cyberbezpieczenstwa w ujeciu panstwa i jego instytucji.
Legislacja obejmuje rowniez inne segmenty kluczowe 2z perspektywy
bezpieczenstwa takie jak rynek finansowy, czy podmioty tworzace
infrastrukture krytyczna.

Slowa kluczowe: Cyberbezpieczenstwo, odpornos¢ cyfrowa, samorzad
terytorialny.

Wprowadzenie

We wspolczesnym sSwiecie zarowno osoby fizyczne, jak i podmioty
publiczne oraz prywatne coraz intensywniej wykorzystuja technologie ICT. W
przypadku  administracji  publicznej  technologie te  usprawniaja
funkcjonowanie urzedu, a takze poprawiajg wymiane informacji pomiedzy
podmiotami publicznymi oraz komunikacje na linii klient-urzad?2. Jednakze,
zdaniem Naukowej i Akademickiej Sie¢ Komputerowej (NASK) wraz ze
wzrostem popularnosci ustug cyfrowych i pojawianiem sie nowych technologii

1 Na potrzeby procesu konceptualizacji terminéw badawczych wykorzystano wczesniejsze
prace autorow.

2 M. Szczegielniak, Dostep do informacji w administracji publicznej a rozwdj partycypacji
obywatelskiej w Polsce, Warszawa 2025, s. 125.
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rosnie takze cyberprzestepczos$dé, co jest wyraznie widoczne w statystykach
zespolow zajmujacych sie reagowaniem na incydenty bezpieczeristwa
komputerowego. Dodatkowo sytuacja miedzynarodowa sprawia, 2ze
systematycznie rosnie liczba atakéw na instytucje publiczne. W takich
okolicznosSciach wazne jest - jak nigdy przedtem - zadbanie o
cyberbezpieczeristwo  podmiotow  Swiadczqcych ustugi publiczne 1
przetwarzajacych dane obywatelis. W ocenie Katarzyny Chalubinska-
Jentkiewicz oraz Agnieszki Brzostek wspdiczesnie cyberprzestrzen (...) i jej
ochrona staty sie (...) elementem systemu ochrony bezpieczeristwa panstwa i
obronnoscit. W konsekwencji ochrona systemow teleinformatycznych stanowi
dzis nieodzowny elementem sprawnego funkcjonowania administracji
publicznej, w tym rowniez administracji samorzadowe;j.

Hipoteza badawczg artykulu jest twierdzenie, ze jednostki samorzadu
terytorialnego nie zapewniaja odpowiedniego poziomu odpornosci cyfrowej i
cyberbezpieczenstwa z uwagi na brak odpowiednich kompetencji i zasobow
oraz niska swiadomosc¢ ryzyk zwiazanych z funkcjonowaniem cyberprzestrzeni
i zagrozen 2z tego wynikajacych, a takze brakiem indywidualne;j
odpowiedzialnosci decydentow samorzadowych za cyberbezpieczenstwo. W
celu weryfikacji zalozonej hipotezy sformulowano nastepujace pytania
badawcze: jak definiowane jest cyberbezpieczenstwo? Czym rozni sie
cyberbezpieczenstwo od cyberodpornosci? Jakie sa zadania administracji
samorzadowej w zakresie cyberbezpieczenstwa? Jak sa one realizowane w
Swietle ustalen kontroli NIK oraz badan empirycznych? Jakie sa przyczyny
nieprawidlowosci? Jakie wyzwania wiaza sie budowaniem odpornosci cyfrowe;j
administracji samorzadowej? Jakie zmiany organizacyjne i prawne nalezy
wprowadzic¢, aby osiagnac zaktadane cele?

Na potrzeby prowadzonych rozwazan zastosowano zarowno metody
teoretyczne, jak i empiryczne. W ujeciu teoretycznym wykorzystano m.in.
metode dogmatyczno-prawna oraz analize systemowa, a W wymiarze
empirycznym: analize dokumentow zrédlowych, danych ilosciowych i
jakosciowych oraz obserwacje uczestniczaca wynikajaca z doswiadczen
zawodowych autorow.

Konceptualizacja kluczowych terminow badawczych:
cyberbezpieczenstwo, odpornosé cyfrowa i krajowy system
cyberbezpieczenstwa

Cyberbezpieczenstwo

Pojecie cyberbezpieczenstwa jest réznie definiowane przez teoretykow i
praktykow. W stowniku Narodowych Standardow Cyberbezpieczenstwa termin
ten definiowany jest jako ,zapobieganie naruszeniom, ochrona i odtwarzanie
systemow komputerowych, systemow tacznosci elektronicznej, ushug
tacznosci elektronicznej, tacznosci przewodowej i tacznosci elektronicznej, w
tym informacji w nich zawartych, w celu zapewnienia ich dostepnosci,

3 NASK, Cyberbezpieczny samorzqd. Poradnik, Warszawa 2023, s. 16.
4 K. Chalubinska-Jentkiewicz, A. Brzostek, Wstep, [w:] Tychze (red.), Modele rozwiqzan
prawnych w systemie cyberbezpieczeristwa RP. Rekomendacje, Warszawa 2021, s. 5.
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integralnosci, uwierzytelniania, poufnosci i niezaprzeczalnosci”>. Slownik
Merriam Webster Dictionary okresla cyberbezpieczenstwo jako ,Srodki podjete
w celu ochrony komputera lub systemu komputerowego (na przykilad w
Internecie) przed nieautoryzowanym dostepem lub atakiem”0. Na podstawie
przywotanych definicji mozemy przyjac, ze cyberbezpieczenstwo obejmuje
ochrone i gwarancje zabezpieczenia systemow komputerowych przed
nieautoryzowanymi przypadkami atakow naruszen, oszustw, czyli dzialan
nielegalnych, ingerujacych w integralnosc¢ systemow informatycznych.

W doktrynie pojecie cyberbezpieczenstwa analizowane jest z roéznych
perspektyw. Warto przytoczy¢ definicje zaproponowang przez Roberta
Siudaka, ktory interpretuje cyberbezpieczenstwo jako proces, ktory ma za
zadanie ,doprowadzenie do stanu, w ktorym mozliwe niebezpieczenstwa nie
przekraczaja akceptowalnego poziomu ryzyka dla poszczegolnych podmiotow
bezpieczenstwa””. Z kolei Cezary Banasinski podkresla trudnosc¢
interpretacyjna i nieostros¢ pojecia cyberbezpieczenstwa (bezpieczenstwa w
cyberprzestrzeni), co podkresla jego =zlozonos¢ i wieloaspektowy,
niejednoznaczny charakters.

Trzecia kategorie definicji stanowia definicje legalne, zdefiniowane w
przepisach prawa. W polskim systemie prawnym istnieje definicja
cyberbezpieczenstwa wywodzaca sie z art. 2 pkt 4 ustawy z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa. Przepis ten stanowi, ze
cyberbezpieczenstwo to ,odpornosc¢ systemow informacyjnych na dzialania
naruszajace poufnos¢, integralnos¢, dostepnosS¢ i autentycznosc
przetwarzanych danych lub zwiazanych z nimi ushug oferowanych przez te
systemy”. W przywolanej definicji ustawodawca wymienia naruszenia
konkretnych atrybutow, ktére wymagaja szczegolnej ochrony: poufnosc,
integralnos¢, dostepnosc i autentycznosc.

Filip Radoniewicz wyjasnia, ze w kontekscie ochrony systemow
informacyjnych, poufnoscig okresla sie dostep do danych tylko przez osoby do
tego uprawnionel!®. Integralnos¢ z kolei oznacza dokladnos¢ i kompletnosc
danych i informacji wraz z utrzymaniem ich w takim staniell. Dostepnosc jest
tym atrybutem, ktory zwiazany jest z mozliwoscia korzystania z informacji
przez uprawnione osoby, ilekro¢ zajdzie taka potrzebal2. Na koniec
autentycznosé, jako atrybut pochodzacy z katalogu innych atrybutow ujetych
w normie PN-EN ISO/IEC 27001, definiowany jest w Rozporzadzeniu Rady
Ministrow 2z dnia 22 maja 2024 r. w sprawie Krajowych Ram

5 Narodowe Standardy Cyberbezpieczenistwa, Stownik kluczowych pojeé z zakresu
cyberbezpieczeristwa (wersja 1.0.), definicja pojecia cyberbezpieczeristwo (cybersecurity),
[online], https:/ /www.gov.pl/web/baza-wiedzy /narodowe-standardy-cyber, 21 IV 2025.

6 Merriam-Webster Dictionary, [online] https:// www.merriam-

webster.com/ dictionary/ cybersecurity, 21 IV 2025., ttumaczenie wiasne.

7 R. Siudak, Cyberbezpieczeristwo w Polsce. Od dyskurséw do polityk publicznych, Krakow
2022, s. 280-281.

8 C. Banasinski, Pojecie cyberbezpieczenstwa [w:] Cyberbezpieczeristwo. Zarys wyktadu red.
C. Banasinski, Warszawa 2023, s. 31-37.

9 Ustawa o krajowym systemie cyberbezpieczeristwa, Dz. U. 2018 poz. 1560, art. 2 pkt 4.

10 F. Radoniewicz, Objasnienie pojec¢ [w:] Ustawa o krajowym systemie cyberbezpieczeristwa.
Komentarz, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, s. 31.
11 Tamze.

12 Tamze.
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Interoperacyjnosci jako ,wlasciwos¢ polegajaca na tym, ze pochodzenie lub
zawartosc¢ danych opisujacych obiekt sa takie, jak deklarowane”!3.

Nalezy podkresli¢, ze krajowy ustawodawca konstruujac definicje w
przywolanej powyzej ustawie uwzglednil definicje wdrozona w dyrektywie
NIS!4. Regulacja ta nie zawiera wprost pojecia ,cyberbezpieczenstwo”, lecz w
art. 4 definiuje pojecie ,bezpieczenstwa sieci i systemow informatycznych”
okreslajac je jako ,odpornosc sieci i systemow informatycznych, przy danym
poziomie zaufania, na wszelkie dzialania naruszajace dostepnosc,
autentycznosc¢, integralnos¢ lub  poufnos¢ przechowywanych lub
przekazywanych, lub przetwarzanych danych lub zwiazanych z nimi ustug
oferowanych lub dostepnych poprzez te sieci i systemy informatyczne”15. Juz
pobiezna analiza wskazuje, ze definicja z dyrektywy NIS oraz ustawy z lipca
2018 r. sa bardzo zblizone.

Odpornosé cyfrowa

Termin ,odpornosc¢ cyfrowa” (lub ,cyfrowa odpornosc”) jest terminem
stosunkowo nowym zaroéwno w ujeciu krajowej doktryny, jak i systemu
prawnego. Nalezy wobec tego odwotac sie do zrodel zagranicznych. National
Institute of Standards and Technology definiuje pojecie odpornosci cyfrowej
(cyber resiliency) jako ,zdolnos¢ do przewidywania, wytrzymywania,
odzyskiwania i dostosowywania si¢ do niekorzystnych warunkow, napiec,
atakow lub naruszen systemow, ktore wykorzystuja lub sa obshugiwane przez
zasoby cybernetyczne”!6. W doktrynie wskazuje sie, ze ,odpornosc¢ cyfrowa
odnosi sie do zdolnosci do nieprzerwanego osiagania zamierzonego celu
pomimo niekorzystnych zdarzen w cyberprzestrzeni”l”. Podkresla sie przy tym,
ze zdolnos¢ do nieprzerwanego osiagania zamierzonego celu polega na
zapewnieniu efektow i cigglego funkcjonowania, pomimo wystepujacego
kryzysu lub naruszeniu bezpieczenstwa 2z jednoczesna zdolnoscia do
przywrocenia regularnych mechanizméw 1 usprawnienia ich w celu
prewencjild.

W innej definicji odpornos¢ cyfrowa definiowana jest jako ,zdolnosc¢
podmiotu do przeciwstawienia sie incydentom, reagowaniu na nie i
odzyskaniu sprawnosci po ich wystapieniu w celu zapewnienia ciaglosci
operacyjnej podmiotu”!®. W tym ujeciu podkresla sie, ze odpornosc¢ cyfrowa

13 Rozporzqdzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci , minimalnych wymagan dla rejestréow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, Dz. U.
z 2024 r. poz. 773, §2, pkt 2.

14 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/ 1148 z dnia 6 lipca 2016 r. w
sprawie Srodkéw na rzecz wysokiego wspolnego poziomu bezpieczeristwa sieci i systemow
informatycznych na terytorium Unii, Dz. U. UE L. z 2016 r. Nr 194.

15 Tamze, art. 4, pkt 2.

16 NIST Glossary, [online] https://csrc.nist.gov/glossary/term/cyber_resiliency, 18 IV 2025.,
thumaczenie wlasne.

17 F. Bjorck, M. Henkel, J. Stirna, J. Zdravkovic, Cyber Resilience — Fundamentals for a
Definition, “New Contributions in Information Systems and Technologies. Advances in
Intelligent Systems and Computing” 2015, vol. 353, s. 311-312, ttumaczenie wlasne.

18 Tamze.

19 K. Hausken, Cyber resilience in firms, organizations and societies, “Internet of Things”
2020, vol. 11, thumaczenie wlasne.
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obejmuje zarowno dzialania prewencyjne, ukierunkowane na zapewnienie
silnych mechanizmow ochrony przed incydentami, jak i skuteczne zarzadzanie
kryzysowe w przypadku ich wystapienia. Obejmuje to procedury reagowania
na incydenty oraz procesy odbudowy i przywracania sprawnosci systemow po
zaistnialym zagrozeniu.

Pojecie odpornosci cyfrowej nie funkcjonuje na chwile obecna w polskim
porzadku prawnym. Nalezy jednak odnotowac, Ze jest ono wykorzystywane w
prawie unijnym np. w rozporzadzeniu DORA. Preambula tego aktu prawnego
kilkakrotnie odwoluje sie do pojecia ,odpornosci cyfrowej”, stosujac ja
naprzemiennie z okresleniem bardziej szczegolowym, umocowanym w artykule
3 punkcie 1, czyli ,operacyjnej odpornosci cyfrowej”. Motywy zawarte w
preambule odnoszace sie do ,odpornosci cyfrowej” nadaja jej waloru ogolnego
standardu, koniecznego do zapewnienia w sektorze finansowym. Definicja
legalna zawarta w przytoczonym powyzej przepisie stanowi, ze ,operacyjna
odpornos¢ cyfrowa” to ,zdolnos¢ podmiotu finansowego do budowania,
gwarantowania 1 weryfikowania swojej operacyjnej integralnosci i
niezawodnosci przez zapewnianie, bezposrednio albo posrednio — korzystajac
z ustug zewnetrznych dostawcow ustug ICT - pelnego zakresu mozliwosci w
obszarze ICT niezbednych do zapewnienia bezpieczenstwa sieci i systemow
informatycznych, z ktorych korzysta podmiot finansowy i ktore wspieraja
ciaglte sSwiadczenie ustug finansowych oraz ich jakos¢, w tym w trakcie
zaklocen”20.

Cho¢ przytoczona definicja zostala sformulowana na potrzeby sektora
finansowego, zawiera elementy charakterystyczne rowniez dla szerszego ujecia
tego pojecia. Ustawodawca podkresla, ze operacyjna odpornosc cyfrowa jest to
pewien proces — ,zdolnosc¢ do (...) budowania, gwarantowania i weryfikowania
swojej operacyjnej integralnosci i niezawodnosci”, a wiec ustanowienia statego,
trwalego systemu zabezpieczen. Ma on funkcjonowac¢ nieprzerwanie w
warunkach standardowych, a jednoczesnie gwarantowac¢ odpowiedni poziom
jakosci takze w sytuacjach zakltécen czy incydentow operacyjnych.

Krajowy system cyberbezpieczenstwa

Pojecie krajowego systemu cyberbezpieczenstwa powstalo dzieki
polskiemu ustawodawcy, ktory dokonatl transpozycji przepisow dyrektywy NIS
do krajowego systemu prawnego. W wyniku tego dzialania uchwalono
przywotywana juz ustawe z lipca 2018 r. Regulacja ta definiuje sposob
dzialania krajowego systemy cyberbezpieczenstwa, zadania poszczegolnych
podmiotow tworzacych ten system oraz reguluje system sankcji za
nieprzestrzeganie przepisow.

W art. 3 wustawy zdefiniowano cel wprowadzenia rozwigzan
systemowych. Przepis ten stanowi, ze: ,krajowy system cyberbezpieczenstwa
ma na celu zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym
niezakloconego Swiadczenia ushug kluczowych i uslug cyfrowych, przez
osiagniecie odpowiedniego poziomu bezpieczenstwa systemow informacyjnych

20 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022
r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajqce
rozporzqdzenia (WE) nr 1060/ 2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/ 1011, art. 3 pkt. 1.
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shuzacych do swiadczenia tych ustug oraz zapewnienie obstugi incydentow”21.
W przypadku zapewnienia cyberbezpieczenstwa na poziomie krajowym,
ustawodawca mial przede wszystkim na celu ochrone wspominanych juz
atrybutow bezpieczenstwa informacji, wedtug normy PN-EN ISO 27001, czyli
poufnosc¢, integralnos¢, dostepnosS¢ oraz autentycznosc?2. Natomiast w
przypadku obstugi incydentu, ustawodawca zaklada podjecie czynnosci
umozliwiajacych wykrywanie, rejestrowanie, analizowanie, klasyfikowanie,
priorytetyzacje, a takze podejmowanie dzialan naprawczych i ograniczenie
skutkow jego wystapieniaZ23.

Jakub Dysarz zauwaza, ze polski ustawodawca zdecydowal sie
rozszerzyC zakres regulacji o elementy bezpieczenstwa narodowego, na
przyktad w postaci wspolpracy CSIRT, elementy instytucjonalne, w postaci
utworzenia Pelnomocnika Rzadu ds. Cyberbezpieczenstwa, czy w koncu
rozszerzyt katalog sektorow gospodarki, ktorego obejmuje, w przeciwienstwie
do minimalnego katalogu wyznaczonych sektorow z dyrektywy NIS24. Autor
ten dodaje, ze wszelkie dodatkowe regulacje wprowadzone przez polskiego
ustawodawce tworzy polski model systemu cyberbezpieczenstwa, ktory
charakteryzuje sie¢ miedzy innymi wskazaniem szczegolowych obowigzkow
operatora ushug kluczowych, sposéb wyboru operatoréow w postaci decyzji
administracyjnej, czy tez rozdzielenie odpowiedzialnosci organow witasciwych
ds. cyberbezpieczenstwa wedlug sektorow gospodarki i administracji
rzadowej2>.

Krajowy system cyberbezpieczenstwa zgodnie ze swoimi zalozeniami
dedykowany jest konkretnym podmiotom wyznaczonym w katalogu
zamknietym okreslonym w artykule 4 ustawy. Tym samym obejmuje on m.in..
operatorow ustug kluczowych, dostawcow ustug cyfrowych, CSIRT MON,
CSIRT NASK, CSIRT GOV, sektorowe zespoly cyberbezpieczenstwa, czy tez
jednostki sektora finansow publicznych, o ktéorych mowa w art. 9 pkt 1-6, 8,
9, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych26, w
ktorych sklad w chodza m.in. organy wladzy publicznej, w tym organy
administracji rzadowej, organy kontroli panstwowej i ochrony prawa oraz sady
i trybunaly, czy tez jednostki samorzadu terytorialnego oraz ich zwiazki?? i
inne. Kazdy z wymienionych podmiotow oraz inne, ktore nie zostaly
wymienione z nazwy zostaly podzielone w ustawie na konkretne kategorie
podmiotow ustawy. Wobec tego w ustawie mamy podziat obowiazkow i zadan
dedykowanych oddzielnie dla roznych kategorii podmiotow, czyli kolejno:
obowiazki operatorow ushug kluczowych (rozdziat 3), dostawcow ustug
cyfrowych (rozdzial 4), podmiotow publicznych (rozdzial 5), zespotow CSIRT
MON, CSIRT NASK, CSIRT GOV (rozdzial 6), organow wlasciwych do spraw
cyberbezpieczenstwa (rozdzial 8), ministra wtasciwego do spraw informatyzacji

21 Ustawa o krajowym systemie cyberbezpieczeristwa, Dz. U. 2018 poz. 1560, art. 3.

22 J. Dysarz, Art. 3 Cel krajowego systemu cyberbezpieczeristwa [w:] Ustawa o krajowym
systemie cyberbezpieczeristwa. Komentarz, red. A. Besiekierska, Warszawa 2019, s. 17.
23 F. Radoniewicz, Art. 3 Cel wdrozenia krajowego systemu cyberbezpieczeristwa [w:]
Ustawa..., red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, s. 52.

24 J. Dysarz, Implementacja dyrektywy NIS [w:] Ustawa..., red. A. Besiekierska, s. 5.

25 Tamze.

26 Ustawa o krajowym systemie cyberbezpieczetristwa, art. 4 pkt. 1-7.

27 Ustawa o finansach publicznych, Dz. U. 2009 Nr 157 poz. 1240, art. 9, pkt 1-2.
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(rozdziat 9), Ministra Obrony Narodowej (rozdzial 10), oraz Pelnomocnika oraz
Kolegium (rozdzial 12)28.

Tak zarysowany podzial zadan tworzy podmiotowe ujecie krajowego
systemu cyberbezpieczenstwa. Implementuje bezposrednio zapisy z dyrektywy
NIS, ktora wprowadzila zasade harmonizacji minimalnej??, a ktora polski
ustawodawca rozszerzyl o dodatkowe elementy, wprowadzajac bardziej
kompleksowy system. W tym miejscu nalezy rowniez podkreslic, Ze z uwagi na
uchwalona przez unijnego ustawodawce dyrektywe NIS2, ktora zastgpila
wspominana dyrektywe NIS, polski ustawodawca zobligowany jest do
transpozycji przepisow nowej dyrektywy do polskiego systemu prawnego. Na
chwile obecna prace nad transpozycja trwaja w dalszym ciagu, pomimo
przekroczenia terminu na implementacje, ktory minal 17 pazdziernika 2024
r., co skutkuje wszczetym postepowaniem przez Komisje Europejska
przeciwko PolscesO.

Zadania jednostek samorzadu terytorialnego w krajowym systemie
cyberbezpieczenstwa

Glownym aktem prawnym nakladajacym na jednostki samorzadu
terytorialnego obowiazek utrzymania odpowiedniego poziomu bezpieczenstwa
w sferze cyfrowej jest ustawa z lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa3l. Filip Radoniewicz podkresla, ze obejmuje ona m. in.
gminy, powiaty, wojewodztwa, zwiazki jednostek samorzadu terytorialnego,
zwiazki metropolitalne oraz samorzadowe zaklady budzetowes32. Obowiazki
podmiotoéw publicznych realizujacych zadania publiczne zostaly okreslone w
rozdziale piatym ustawy, przede wszystkim w art. 21-23.

W art. 21 wustawa naklada obowigzek wyznaczenia osoby
odpowiedzialnej za utrzymanie kontaktu z podmiotami krajowego systemu
cyberbezpieczenstwa. Ustawodawca nie precyzuje dokladnie jakie
kompetencje musi posiadac taka osoba, ani nie precyzuje szczegotow jakie
musi spelnia¢ taka jednostka kontaktowa, jak rowniez nie jest powiedziane,
ze wyznaczona musi by¢ osobg fizyczna, jednakze, z praktycznego punktu
widzenia, jednostki takie wyznaczaja wlasnie osoby fizyczne o wtasciwych
kompetencjach33. Do zadan takiej osoby nalezy obowiazek kontaktu z
wlasciwym CSIRT, w formie zatozenia ,punktu kontaktowego”, w terminie 14
dni od dnia wyznaczenia takiej osoby, przedstawiajac konkretne dane
wymienione w artykule 22 ust. 1 pkt 5 ustawy34. Warto zaznaczyc, ze dla

28 Ustawa o krajowym systemie cyberbezpieczeristwa.

29 C. Banasinski, W. Nowak, Dyrektywa NIS [w:] Cyberbezpieczeristwo, zarys..., red. C.
Banasinski, s. 180.

30 CyberDefence24, Dwa postepowania KE przeciwko Polsce. Chodzi o dyrektywe NIS2, 28 XI
2024, [online] https:/ /cyberdefence24.pl/polityka-i-prawo/dwa-postepowania-ke-przeciwko-
polsce-chodzi-o-dyrektywe-nis2, data wejscia: 21 IV 2025.

31 Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeristwa (t.j. Dz. U. z
2024 r. poz. 1077, 1222).

32 F. Radoniewicz, Zakres podmiotowy [w:], W. Kitler, Tenze, J. Taczkowska-Olszewska,
Ustawa o krajowym..., s. 58-39.

33 W. Dziomdziora, Cyberbezpieczeristwo w samorzadzie terytorialnym. Praktyczny
przewodnik, Warszawa 2021, s. 31.

34 Ustawa o krajowym systemie cyberbezpieczetristwa, Dz. U. 2018 poz. 1560, art. 22, ust. 1,
pkt 5.
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jednostek samorzadu terytorialnego wyznacza sie tylko jedna osobe
odpowiedzialng za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systemow
informacyjnych, realizowanych przez jej jednostki organizacyjnes3®. Informacje
o wyznaczeniu osoby kontaktowej dla jednostki samorzadu terytorialnego
przekazuje sie¢ do CSRIT NASK, ktory jest wlasciwy w przypadku jednostek
samorzadu terytorialnego, z wyjatkiem przypadku wynikajacego z art. 27
ustawy, czyli w zakresie incydentow zwiazanych ze zdarzeniami o charakterze
terrorystycznym, na adres ksc@cert.pl, przedstawiajac niezbedne dane
wynikajace z ustawy?36.

Zgodnie z art. 22 ustawy jednostki samorzadu terytorialnego ,sa
zobowiazane do zapewnienia zarzadzania incydentami w podmiocie
publicznym”37. Zdaniem Kamila Czaplickiego jest to ,czynnos¢ wewnetrzna
podmiotu publicznego”38. Jednostki samorzadu terytorialnego sa zobowiazane
do dokonywania zgloszen incydentow, obstugi incydentow, wraz z incydentami
krytycznymi, zestawiania wilasciwych danych o incydentach dla
odpowiedniego CSRIT, czy tez dzielenia si¢ wiedze dotyczaca incydentow dla
wlasciwych jednostek, w celu zrozumienia cyberzagrozen3®. Nalezy takze
zaznaczycC, ze zarzadzanie incydentami nie ogranicza sie jedynie do wymiany
informacji, ale zaklada rowniez podejmowanie dzialan majacych na celu
przywrocenie pelnej sprawnosci systemu informacyjnego do realizacji zadania
publicznego, co nastepuje po usunieciu przyczyn zaklocajacych jego
prawidlowe dzialanie40.

W doktrynie podkresla sie, ze jednostki samorzadu terytorialnego
powinny rowniez ,umiec¢ zaimplementowac¢ procedury i narzedzia chroniace
podmiot publiczny w przysztosci przed zaistnieniem analogicznego incydentu”
oraz dokumentowac wszystkie incydenty, ktore mialy miejsce w przesztoscitl.
Ponadto, jak zauwazyl Krzysztof Wasowski, ,na wypelnienie obowiazku
przekazania podstawowych danych osoby odpowiedzialnej jest az 14 dni od
dnia [jej — przyp. autorow]| wyznaczenia (...). Przy dzisiejszym postepie
technologicznym i koniecznosci szybkiego (w zasadzie natychmiastowego)
reagowania na incydenty az tak szeroka przestrzen czasowa wydaje sie zbyt
szeroka”42,

Zgloszenie incydentow dokonuje sie zgodnie 2z wytycznymi
przedstawionymi w art. 23 ustawy. Obowiazek obejmuje przekazanie
nastepujacych informacji: danych podmiotu zglaszajacego, danych osoby
sktadajacej zgloszenie, danych osoby uprawnionej do skladania wyjasnien,

35 Tamze, art. 21, ust. 3.

36 W. Dziomdziora, Cyberbezpieczeristwo..., s. 35.

37 A. Besiekierska [w:] Tejze (red.), Ustawa o krajowym systemie cyberbezpieczeristwa.
Komentarz, s. 107.

38 K. Czaplicki, Obowiqzki w zakresie zgtaszania i obstugi incydentu w podmiocie publicznym
[w:] G. Szpor, A. Gryszczynska, Tenze (red.), Ustawa o krajowym systemie
cyberbezpieczeristwa. Komentarz, Warszawa 2019, s. 199.

39 Ustawa o krajowym..., art. 22 ust. 1.

40 Por. K. Czaplicki, Obowiazki w zakresie zglaszania..., s. 199.

41 Tamze.

42 K. Wasowski, Zakres obowiqzkéw podmiotu publicznego [w:], W. Kitler, Tenze, J.
Taczkowska-Olszewska, Ustawa o krajowych systemie cyberbezpieczeristwa. Komentarz, s.
187-188.
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opisu wpltywu incydentu na realizowane zadanie publiczne oraz informacje o
przyczynie i zrodle incydentu, a takze podjetych dziataniach zapobiegawczych
i naprawczych43. Nie jest to katalog zamkniety bowiem jednostka samorzadu
terytorialnego powinna przekaza¢ do wtasciwego CSIRT inne istotne
informacje, ktore maja znaczenie dla sprawy**, przykladowo Krzysztof
Wasowski uwaza, ze ,opis incydentu winien zawiera¢ opis zadania
publicznego, ktory powinien by¢ powigzany, ze wskazaniem podstaw
prawnych realizacji takiego zadnia*>. Dodatkowo ustawodawca wprowadzit
takze obowiazek biezacego, permanentnego uzupelniania informacji w
zgloszeniu”4.

W art. 24 zdefiniowano zasady przekazywania informacji przez jednostke
samorzadu terytorialnego do wlasciwego CSIRT. Cytowany juz Kamil Czaplicki
podkresla, ze ,w przeciwienstwie do obowiazkow wskazanych w art. 22 i 23,
uprawnienie z art. 24 nie dotyczy zaistnialego w podmiocie publicznym
incydentu a wczesnego ostrzegania wlasciwych CSIRT o mozliwych
zagrozeniach w przyszlosci*’. Sama procedura przekazania informacji nie
zostatla w zasadzie sformalizowana”*®, wiadomo tylko ze powinny one zostac
przekazane w postaci elektronicznej*® jezeli jest to mozliwe. Co prawda ,do
informacji nie maja zastosowania przepisy dotyczace terminow”>0, jednakze
zwazywszy na cel przedmiotowego przepisu powinny one zostac przekazane
bez zbednej zwloki, ,aby umozliwic CSIRT odpowiednia reakcje”sl. Warto
rowniez podkresli¢, ze zgodnie z art. 25 wobec podmiotu publicznego moze
zostac rowniez wydana decyzja o uznaniu tego podmiotu za operatora ushugi
kluczowej co naklada na niego dodatkowe obowiazki okreslone w art. 8-16
ustawy>2.

Podmioty wykonujace zadania publiczne sa rowniez zobowiazane do
korzystania 2z systemow teleinformatycznych spelniajacych minimalne
wymagania oraz zapewniajacych interoperacyjnosé, zgodnie z zasadami
okreSlonymi w Krajowych Ramach Interoperacyjnosci®3. Oznacza to, ze
wykorzystywane przez jednostki samorzadu terytorialnego systemy
teleinformatyczne oraz prowadzone przez nie publiczne rejestry danych musza
spetnic¢ odpowiednie wymagania techniczne okreslone w Rozporzadzeniu Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci®*. Naktada ono m. in.

43 Ustawa o krajowym... , art. 25.

44 Tamze, art. 25 ust. 1 pkt 8.

45 K. Wasowski, Zgltoszenie incydentu w podmiocie publicznym [w:], W. Kitler, Tenze, J.
Taczkowska-Olszewska, Ustawa o krajowych systemie cyberbezpieczeristwa. Komentarz, s.
189.

46 Tamze.

47 K. Czaplicki, dz. cyt., s. 214.

48 K. Wasowski, Obowiqzek przekazywania informacji [w:], W. Kitler, Tenze, J. Taczkowska-
Olszewska, Ustawa o krajowych systemie cyberbezpieczeristwa. Komentarz, s. 191.

49 Ustawa o krajowym..., art. 24.

50 K. Czaplicki, dz. cyt., s. 214.

51 Tamze.

52 NASK, Cyberbezpieczny samorzqd. Poradnik, s. 19.

58 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych
zadania publiczne (t.j. Dz. U. z 2024 r. poz. 1557, 1717), art. 13. ust. 1.

5% Rozporzadzenie Rady Ministréow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci , minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
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obowiazek zapewnienia odpowiednich standardow dotyczacych
bezpieczenstwa, dostepnosci oraz integralnosci danych, a takze stosowania
uzgodnionych standardow komunikacji, ktore pozwalaja na wspolprace z
systemami innych instytucji publicznych.

Nalezy rowniez pamietac, ze specyfika dzialania jednostek samorzadu
terytorialnego sprawia, ze nalezy je uznac za administratora danych w
rozumieniu RODO>55. Naklada to na nie obowiazek przeprowadzenia analizy
ryzyka i wdrazania sSrodkow technicznych i organizacyjnych, ktére owo ryzyko
minimalizujg®6. Oznacza to, Ze jednostki te musza nieustannie chronic
systemy teleinformatyczne przed =zagrozeniami, zapewniaC integralnosc,
poufnos¢ i dostepnos¢ danych, a takze wdrazac procedury zarzadzania
incydentami, mechanizmy kontroli dostepu oraz regularne szkolenia dla
pracownikow w zakresie bezpiecznego przetwarzania informacji zawierajacych
dane osobowe.

Stan cyberbezpieczenstwa w samorzadzie terytorialnym w wynikach
kontroli NIK oraz badaniach empirycznych

W kwietniu 2025 r. prezes NIK opublikowal informacje o wynikach
kontroli ,Zapewnienie bezpieczenstwa informacji oraz ciaglosci dziatania
systemow informatycznych w jednostkach samorzadu terytorialnego”>7. Celem
kontroli bylo zweryfikowanie, czy wybrane w probce kontrolnej jednostki
samorzadu terytorialnego ,prawidlowo, rzetelnie i skutecznie realizowaty
zadania zwiazane z zapewnieniem bezpieczenstwa informacji oraz ciaglosci
dzialania systemow informatycznych”. Proba kontrolna obejmowala 24
jednostki — 17 gmin, 7 powiatow. Kontrole realizowano od stycznia 2023 r. do
wrzesnia 2024 r.58.

Od strony metodycznej kontrolerzy sformutowali trzy pytania
definiujace cele szczegotowe kontroli: (1) Czy podjeto prawidlowe, rzetelne i
skuteczne dzialania dla zapewnienia organizacji bezpieczenstwa informac;ji
oraz dla zapewnienia ciaglosci dzialania systemoéw informatycznych, tj. czy
przeprowadzono odpowiednie analizy oraz czy opracowano i przyjeto do
stosowania odpowiednie procedury, polityki, instrukcje oraz okreslono i
zapewniono niezbedne zasoby osobowe i techniczne? (2) Czy prawidlowo,
rzetelnie i skutecznie wdrozono przyjete rozwiazania organizacyjne i
techniczne, tj. czy sa one faktycznie stosowane i egzekwowane? (3) Czy sa
cyklicznie podejmowane prawidlowe dzialania majgace na celu zapobieganie

postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U.
z 2024 r. poz. 773).

55 NASK, Cyberbezpieczny samorzqd. Poradnik, s. 17.

56 Rozporzadzenie Parlamentu Europejskiego i Rady 2016/ 679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U.
UE z2016r. L 119/1), art. 24 i 25.

57 Informacja o wynikach kontroli ,,Zapewnienie bezpieczenistwa informacji oraz ciagtosci
dziatania systemow informatycznych w jednostkach samorzqdu terytorialnego”, Nr
ewidencyjny: P/24 /004, Najwyzsza Izba Kontroli, Warszawa, luty 2025 r.

58 Cyberbezpieczeristwo w samorzqdach kuleje, Najwyzsza Izba Kontroli 2025, 17 IV, [online]
https://www.nik.gov.pl/aktualnosci/cyberbezpieczenstwo-w-samorzadach-2025.html, 20 IV
2025.
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incydentom bezpieczenstwa informacji (szkolenia, analiza incydentow, audyty,
analiza ryzyka)?

Generalny wniosek plynacy z ustalen kontroli mowi, ze ,zadania w
zakresie zapewnienia bezpieczenstwa informacji nie byly skutecznie, rzetelnie
i prawidlowo wykonywane w wiekszosci skontrolowanych urzedow jednostek
samorzadu terytorialnego”. Na podstawie powyzszego Izba negatywnie ocenila
przygotowanie do zapewnienia ciaglosci dzialania systemow informatycznych
w 71% kontrolowanych urzedow. Istotne nieprawidtowosci stwierdzono w 23 z
24 badanych jednostek, a w przypadku dwoch sformulowano negatywna
ocene 0golng>9.

Katalog najczesciej wystepujacych nieprawidlowosci w kontrolowanych
podmiotach prezentuje ponizsza grafika.

Grafika 1. NajczeSciej stwierdzane nieprawidlowosci w 24 kontrolowanych
podmiotach

Zrédlo: Informacja o wynikach kontroli ,Zapewnienie bezpieczenstwa
informacji oraz ciqgglosci dziatania systeméw informatycznych w jednostkach
samorzqdu terytorialnego”, Nr ewidencyjny: P/24/004, Najwyzsza Izba
Kontroli, Warszawa, luty 2025 r., s. 12.

Z powyzszych informacji wynika, ze w ponad 70% badanych jednostek
nie ustanowiono polityk cigglosci dziatania, kluczowych dokumentow =z
perspektywy zarzadzania ryzykiem w przypadku wystapienia sytuacji
kryzysowej. Brak polityk ciaglosci dzialania nalezy analizowac lacznie z
kolejna stwierdzona nieprawidlowoscia polegajaca na braku planow
zapewnienia  cigglosci  dzialania oraz planow  odtworzeniowych.

59 Informacja o wynikach kontroli ,Zapewnienie bezpieczeristwa informaciji..., s. 8.
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Nieprawidlowos¢ taka stwierdzono w polowie badanych jednostek. Warto w
tym miejscu przywola¢c wyjasnienia skladane przez wybrane jednostki
poddane kontroli. Przykladowo Starostwo Powiatowe w Sochaczewie wskazalo,
ze plany zapewnienia cigglosci i plany odtworzeniowe nie zostaly sporzadzone
w formie pisemnej. Nie przeprowadzono rowniez testow. Stwierdzono, ze ,taki
stan rzeczy jest wynikiem posiadania sprzetu jaki mozna do takiej symulacji
wykorzystac¢, brak urzadzen zapasowych o parametrach takich samych jak
posiadane lub lepszych”. W dalszej czesci wyjasnien podkreslono, ze
s,akceptowalny czas  przywrocenia  ciaglosci  dzialania  systemow
informatycznych nie zostal okreslony w sposéb dokladny z powodu braku
mozliwosci przetestowania takiej sytuacji, z uwagi na brak sprzetu
zapasowego. W przyblizeniu takie dzialanie zajeloby ok. 24 h w momencie
posiadania identycznego lub lepszego sprzetu jaki jest obecnie na wyposazeniu
Urzedu”60.

W potowie badanych jednostek samorzadu terytorialnego nie dokonano
pelnej identyfikacji aktywow informacyjnych wymagajacych ochrony lub
zidentyfikowanym zbiorom danych nie przypisano odpowiedniego poziomu
ochrony. Jak ustalili kontrolerzy NIK, w procesie identyfikacji ,pomijano na
0g6t informacje wymagajace ochrony — inne niz dane osobowe, takie jak
powierzone przez kontrahentow tajemnice przedsiebiorstwa, zasady
bezpieczenstwa fizycznego 1 informatycznego w jednostce, informacje
finansowe =z deklaracji podatkowych itp.”6l. Wicestarosta Ostrotecki
wyjasniajac przyczyny nieprawidlowosci stwierdzil, ze wynikaly one z brakow
kadrowych i finansowych na zadania zwigzane 2z zapewnieniem
bezpieczenstwa informacji.

Z raportu NIK wynika réwniez, ze wdrazane w kontrolowanych
podmiotach rozwiazania w zakresie bezpieczenstwa informacji nie zawsze byty
wlasciwie stosowane i egzekwowane. CzeS¢ ustalen kontrolerow w tym
zakresie jest szokujaca. W 20 kontrolowanych jednostkach (83%) stwierdzono
nieprawidlowosci w zakresie: zabezpieczenia serwerowni, sporzadzania kopii
zapasowych, braku w umowach na zakup wustug IT Ilub serwis
sprzetu/oprogramowania odpowiednich zapisow w zakresie bezpieczenstwa
informacji, co stanowilo naruszenie obowiazkow wynikajacych z przepisow
rozporzadzenia KRI. Kontrola stwierdzila rowniez, ze ok. 5% pracownikow
objetych badaniem wykonujacych zadania w systemach informatycznych
miato mozliwos¢ zainstalowania na uzytkowanych komputerach dowolnego
oprogramowania. W jednym z urzedow wszyscy badani uzytkownicy systemow
informatycznych niebedacy pracownikami stuzb informatycznych posiadali
uprawnienia administratora systemu na uzywanych przez nich komputerach,
w zwiazku z czym mogli samodzielnie instalowac¢ dowolne oprogramowanie®2.

NIK zbadal rowniez proces blokowania lub odbierania dostepu do
systemow informatycznych na probie 240 osob, ktore zakonczyly zatrudnienie
w kontrolowanych urzedach. W wyniku badania stwierdzono, ze 52 bylym
pracownikom (tj. 22 %) 15 urzedow konta nie zostaly zablokowane i
pozostawaly wciaz aktywne. W tym kontekscie nalezy rowniez przywotac
nastepujace ustalenie NIK. Jak stwierdzono w kontroli, jedynie w trzech

60 Tamze, s. 22.
61 Tamze, s. 14.
62 Tamze, s. 23-24.

408 |Strona



urzedach wprowadzono rozwiazania techniczne umozliwiajace monitorowanie
oprogramowania wykorzystywanego na telefonach shuzbowych/tabletach.
Kontrolerzy stusznie podkreslili, zZze oprogramowanie instalowane na
urzadzeniach mobilnych (telefony shuzbowe/tablety) nie powinno pozostawac
poza nadzorem. Kazda organizacja powinna wdrozy¢ rozwigzania techniczne
do monitorowania oprogramowania na tych urzadzeniach.

W ostatnich latach legislator unijny oraz krajowy podejmowal dziatania
majace na celu porzadkowanie relacji z zewnetrznymi dostawcami ustug ICT.
Przykladem takiej regulacji dedykowanej dla rynku finansowego jest
rozporzadzenie DORA, ktore obowiazuje od 17 stycznia 2025 r.%3. Z tymi
inicjatywami mocno kontrastuja ustalenia NIK w kontekscie rzeczywistosci
funkcjonowania administracji samorzadowej. Jak stwierdzono w wystapieniu
pokontrolnym, w 11 wurzedach (46%) w umowach na zakup ushlug
informatycznych, zakup lub serwis sprzetu komputerowego/oprogramowania
stwierdzono brak zapisow gwarantujacych zabezpieczenie poufnosci
informacji uzyskanych przez wykonawcow w zwiazku z realizacja tych umow.
Na 101 zbadanych umow, w 30 z nich nie zawarto takich zapisow. Dzialanie
to istotnie obniza poziom bezpieczenstwa jednostek samorzadowych.
Zabezpieczenie interesow jednostki samorzadowej na poziomie umowy na
zakup ushug informatycznych lub oprogramowania jest fundamentem
budowania cyfrowej odpornosci zaro6wno w ujeciu jednostkowym, jak i
systemowym.

NIK w trakcie kontroli stwierdzila rowniez istotne nieprawidtowosci w
zakresie tworzenia, przechowywania lub testowania kopii zapasowych. W
potowie kontrolowanych urzedow stwierdzono nieprawidlowosci polegajace na
niespelnieniu wymogow stypizowanych w 8§19 wust. 2 pkt 12 lit. b
rozporzadzenia KRI. Polegaly one m.in. na:

e niewlasciwym przechowywaniu kopii zapasowych danych z systemow
informatycznych, tj. w sposéb, ktory nie minimalizuje ryzyka utraty
informacji i stwarza zagrozenie, ze w przypadku zdarzen losowych, np.
pozaru lub zalania, urzad moze utraci¢ zar6wno dane zréodtowe, jak i ich
kopie zapasowe. W siedmiu urzedach (29%) stwierdzono, ze sporzadzane
kopie zapasowe przechowywane byly w serwerowniach, a wiec w
miejscach wytwarzania danych lub w innym miejscu do ktérego dostep
mialy osoby nieupowaznione. Kopie zapasowe powinny byc¢
przechowywane w innej lokalizacji, w odleglosci pozwalajacej uniknac
uszkodzen spowodowanych katastrofa, ktora dotknela osSrodek
podstawowy;

e niesporzadzaniu kopii zapasowych lub tworzeniu ich niezgodnie z
przyjetymi procedurami — w trzech urzedach; oraz

e braku testowania kopii zapasowych w szesciu urzedach®4.

Istotne — zdaniem autorow — sa rowniez nieprawidlowosci stwierdzone
przez NIK w wymiarze szkolen i podnoszenia kwalifikacji pracownikow. W 10
urzedach (42 %) nie zapewniono szkolen dla pracownikow zaangazowanych w

63 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022
r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajqace
rozporzqdzenia (WE) nr 1060/ 2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/ 1011, Dz. U. UE. L. z 2022 r. Nr 333, str. 1 z p6zn. zm.

64 Informacja o wynikach kontroli ,Zapewnienie bezpieczenistwa informacji..., s. 11.

409 |Strona



proces przetwarzania informacji, co bylo niezgodne z § 19 ust. 2 pkt 6

obowiazujacego rozporzadzenia KRI.

Po kontroli Izba sformutowatla kilka wnioskow. Pierwszy skierowany do
Ministra Cyfryzacji dotyczyt koniecznosSci wspierania przez administracje
rzadowa jednostek samorzadu terytorialnego w zakresie wdrazania rozwigzan
organizacyjnych i technicznych dotyczacych bezpieczenstwa informacji oraz
zapewnienia cigglosci dzialania urzedow. W odpowiedzi na wniosek Prezesa
NIK, Minister Cyfryzacji wskazal, ze ,konsekwentnie buduje i rozwija krajowy
system cyberbezpieczenstwa, aby zapewnic¢ ochrone cyberprzestrzeni RP na
wlasciwym poziomie”, a ,zapewnienie cyberbezpieczenstwa jest jednym 2z
glownych priorytetow ministra cyfryzacji”es.

Do wojtow, burmistrzow, prezydentow miast i starostow zaadresowano
tacznie 12 wnioskow. Dotyczyly one:

1) opracowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji, zgodnie z § 19 ust. 1 w zwiazku z ust. 3 obowiazujacego
rozporzadzenia KRI;

2) zapewnienia dokonywania okresowego przegladu i aktualizacji Systemu
Zarzadzania Bezpieczenstwem Informacji zgodnie z § 19 ust. 2 pkt 1
obowiazujacego rozporzadzenia KRI;

3) ustanowienia polityk ciaglosci dzialania oraz opracowanie i wdrozenie
planow zapewnienia cigglosci dziatania urzedow, planéw odtworzeniowych
oraz zapewnienie ich okresowego testowania;

4) zapewnienia pracownikom zaangazowanym W proces przetwarzania
informacji odpowiednich szkolen w tym zakresie, zgodnie z § 19 ust. 2 pkt
6 obowiazujacego rozporzadzenia KRI;

5) prowadzenia okresowych analiz ryzyka utraty integralnosci, poufnosci lub
dostepnosci informacji, zgodnie z § 19 ust. 2 pkt 3 obowiazujacego
rozporzadzenia KRI;

6) wdrozenia rozwigzan zapewniajacych odpowiednie zabezpieczenie
pomieszczen serwerowni, zgodnie z § 19 ust. 2 pkt 9 obowiazujacego
rozporzadzenia KRI;

7) regularnego testowania kopii zapasowych oraz przechowywanie ich poza
miejscem wytworzenia;

8) zapewnienia prowadzenia przynajmniej raz w roku okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informacji, zgodnie z § 19 ust. 2
pkt 14 obowiazujacego rozporzadzenia KRI;

9) przyznawania i odbierania pracownikom urzedow uprawnien w systemach
informatycznych adekwatnie do realizowanych zadan, zgodnie z § 19 ust.
2 pkt 4 obowiazujacego rozporzadzenia KRI;

10) egzekwowania wdrozonych rozwiazan organizacyjnych i technicznych w
zakresie bezpieczenstwa informacji;

11) zawierania w umowach o §wiadczenie ushug informatycznych
postanowien gwarantujacych odpowiedni poziom bezpieczenstwa
informacji, zgodnie z § 19 ust. 2 pkt 10 obowiazujacego rozporzadzenia KRI;

12) objecia nadzorem oprogramowania instalowanego na urzadzeniach
mobilnych (komorkowe telefony shuzbowe/tablety).

65 Pismo Ministra Cyfryzacji do Prezesa Najwyzszej Izby Kontroli, syng.:
BM.WN.0810.8.2025, Warszawa, 12 marca 2025 r.
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Wnioski NIK nalezy oceni¢ jako w pelni uzasadnione i niezbedne do
zwiekszenia poziomu odpornosci cyfrowej administracji samorzadowe;].
Autorzy maja jednak watpliwosc, czy jednostki samorzadu terytorialnego
dysponuja odpowiednimi zasobami aby je wlasciwie zaadresowac. W tym
kontekscie nalezy przywolac¢ wczesniejsze ustalenia NIK. W latach 201469,
201667 i 20176 Izba przeprowadzila lacznie trzy kontrole dotyczace
zarzadzania bezpieczenstwem informacji w urzedach administracji
publicznej®®. W wyniku kontroli z 2017 r. NIK negatywnie ocenila
wykonywanie przez blisko 70% skontrolowanych urzedow jednostek
samorzadu terytorialnego zadan zwigzanych z zapewnieniem bezpieczenstwa
przetwarzania informacji w okresie objetym kontrola. Kontrolerzy stwierdzili
wprost, ze brak jest systemowego podejsScia do zapewnienia bezpieczenstwa
informacji w jednostkach samorzadu terytorialnego. W wyniku kontroli
sformutowano szereg wnioskow. Istotna ich czes¢ — jak wynika z najnowszych
ustalen - nie zostala wlasciwie zaadresowana przez decydentow
samorzadowych. W tym wymiarze trudno zakladac, ze w przysztosci stan ten
ulegnie znaczacej poprawie.

Ustalenia Najwyzszej Izby Kontroli z 2024 r., wynikajace z kontroli
przeprowadzonej w gminach wojewodztwa zachodniopomorskiego’9, ujawniaja
powazne uchybienia, ktore jednoznacznie podwazaja skutecznosc¢ i
adekwatnos¢ mechanizmoéw zarzadzania oraz nadzoru w jednostkach
samorzadu terytorialnego w zakresie cyberbezpieczenstwa’l. W wystgpieniu
pokontrolnym jednoznacznie wskazano, ze ,wieloletnie zaniedbania dotyczace
cyberbezpieczenstwa, nieswiadomos¢ i brak skutecznych procedur
reagowania na zagrozenia, a takze wykorzystywanie oprogramowania, ktore
miato krytyczne luki — to gléwne nieprawidtowosci wykryte w urzedach gmin
w wojewodztwie zachodniopomorskim. W konsekwencji samorzady te nie byty
w stanie zapewni¢ skutecznej ochrony przed potencjalnymi atakami
cyberprzestepcow”72.

We wszystkich objetych kontrola jednostkach stwierdzono powazne
nieprawidlowosci w zakresie zapewnienia bezpieczenstwa systemow
teleinformatycznych. Wyniki kontroli ujawnily wieloletnie zaniedbania

66 Informacja o wynikach kontroli NIK ,, Wdrazanie wybranych wymagan dotyczacych
systemow teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjnosci na przyktadzie niektérych urzedéw gmin miejskich i miast na
prawach powiatu”, Nr ewidencyjny: 205/2014/P/14 /004 /KAP, Najwyzsza Izba Kontroli,
Warszawa, 2 lutego 2015 r.

67 Informacja o wynikach kontroli NIK ,, System rejestrow panstwowych — bezpieczeristwo,
funkcjonowanie i uzytecznosé”, Nr ewidencyjny: 208/2016/P/16/006/KAP, Najwyzsza Izba
Kontroli, Warszawa, 27 lutego 2017 r.

68 Informacja o wynikach kontroli NIK ,Zarzadzanie bezpieczeristwem informacji w
jednostkach samorzadu terytorialnego”, Nr ewidencyjny: 187/2018/P/18/006/KAP,
Najwyzsza Izba Kontroli, Warszawa, 18 lutego 2019 r.

69 A. Chodakowska, S. Kandula, J. Przybylska, Jak polskie gminy radza sobie z
cyberbezpieczeristwem, ,Kontrola Panstwowa” 2022, nr 1, s. 135.

70 Informacja o wynikach kontroli ,,Zapewnienie bezpieczernistwa teleinformatycznego przez
jednostki samorzqdu terytorialnego wojewddztwa zachodniopomorskiego”, Nr ewidencyjny:
[/23/001/LSZ, Najwyzsza Izba Kontroli, Warszawa, 3 kwietnia 2024 r.

71 Zachodniopomorskie gminy nieprzygotowane na cyberzagrozenia, Najwyzsza Izba Kontroli,
2024, 3 IV, [online| https://www.nik.gov.pl/aktualnosci/zachodniopomorskie-gminy-
cyberzagrozenia.html 21 IV 2025.

72 Tamze.
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odnoszace sie do obszaru cyberbezpieczenstwa, stanu infrastruktury IT,
poziomu kompetencji cyfrowych pracownikow oraz brak systematycznych
szkolen. Dodatkowo odnotowano wykorzystywanie przestarzalego badz
nieprawidlowo skonfigurowanego oprogramowania. W rezultacie jednostki
samorzadu terytorialnego pozostawaly w wysokim stopniu narazone na
zagrozenia o charakterze cybernetycznym i nie dysponowaly odpowiednimi
mechanizmami obronnymi. Pomimo opracowania dokumentacji w zakresie
cyberbezpieczenstwa, w tym Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI), w zadnym z analizowanych przypadkow nie speiniata ona w
pelni wymogow okreslonych w obowiazujacych przepisach prawa’s.

Blisko polowa skontrolowanych urzedow nie opracowala procedur
umozliwiajacych odtworzenie utraconych zasobow w przypadku incydentu o
charakterze cybernetycznym. W jednym z przypadkow, mimo formalnego
istnienia procedury, nie przeprowadzono zadnych testow weryfikujacych jej
skutecznosé. Cho¢ wiekszos¢ jednostek tworzyta kopie zapasowe danych,
dzialania te nie byly objete systematyczng weryfikacja pod wzgledem ich
kompletnosci ani rzeczywistej mozliwosci przywrocenia informacji. W jednej z
jednostek ujawniono powazny blad konfiguracyjny, ktory skutkowalby
automatycznym zawirusowaniem kopii zapasowej w przypadku infekcji
glownego serwera. W innym urzedzie, pomimo posiadania dedykowanego
oprogramowania zabezpieczajacego, nieprawidlowa konfiguracja
uniemozliwiata skuteczna ochrone systemu?4.

Dodatkowo w zadnym z badanych urzedow nie funkcjonowato formalnie
zinwentaryzowane Srodowisko informatyczne, co 2znaczaco utrudniato
zarzadzanie infrastrukturg IT. W polowie przypadkow wykorzystywano
nieaktualne oprogramowanie, zawierajace luki umozliwiajace zdalne przejecie
kontroli nad systemami informatycznymi przez osoby nieuprawnione.
Kontrola Najwyzszej Izby Kontroli wykazala rowniez, Ze niektore urzedy
korzystalty z ustug chmurowych bez uprzedniego okreslenia zasad korzystania
z tych rozwiazan oraz bez wdrozenia mechanizmoéw nadzoru i kontroli nad
przetwarzaniem danych w srodowisku chmurowym?s.

Z przeprowadzonej kontroli wynika, iz nie we wszystkich jednostkach
samorzadu terytorialnego zapewniono serwerom wymagana ochrone fizyczna.
W jednym z przypadkow ujawniono, ze serwer zostal umieszczony w otwartej
szafie znajdujacej sie w przejSciowym pomieszczeniu biurowym,
wykorzystywanym przez pracownika urzedu (vide grafika 21). Takie
usytuowanie infrastruktury kluczowej dla funkcjonowania systemow
informatycznych nie tylko nie spelnia podstawowych standardow
bezpieczenstwa fizycznego, lecz takze naraza zasoby cyfrowe na potencjalny
dostep os6b nieuprawnionych oraz ryzyko przypadkowego uszkodzenia.

Grafika 2. Zabezpieczenie fizyczne serwerowni w jednym 2z urzedow
samorzadowych wojewodztwa zachodniopomorskiego

73 Tamze.
74 Tamze.
75 Tamze.
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Zrodto: Zachodniopomorskie gminy nieprzygotowane na cyberzagrozenia,
Najwyzsza Izba Kontroli, 2024, 3 v, [online]
https:/ /www.nik.gov.pl/aktualnosci/zachodniopomorskie-gminy-
cyberzagrozenia.html 21 IV 2025.

Dodatkowo ustalono, iz w zadnej z objetych kontrolg jednostek
samorzadu terytorialnego nie przeprowadzono szkolen =z zakresu
cyberbezpieczenstwa, adekwatnych do pelnionych przez pracownikow funkcji
oraz poziomu zagrozen. Wyniki przeprowadzonego testu wiedzy jednoznacznie
potwierdzily niedostateczny poziom kompetencji cyfrowych wsrod personelu,
co znaczaco zwieksza ryzyko bledow ludzkich stanowiacych potencjalny
wektor ataku (vide grafika 3).

Grafika 3. Wyniki testu wiedzy pracownikow samorzadowych z zakresu
cyberbezpieczenstwa
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Zrodlo: Zachodniopomorskie gminy nieprzygotowane na cyberzagrozenia,
Najwyzsza Izba Kontroli, 2024, 3 IV, [online]
https:/ /www.nik.gov.pl/aktualnosci/zachodniopomorskie-gminy-
cyberzagrozenia.html 21 IV 2025.

Zdaniem NIK, stwierdzone w trakcie kontroli istotne nieprawidtowosci
mogly skutkowac przede wszystkim:

1) trwalg utrata danych (w tym danych osobowych obywateli) lub ich
udostepnianiem osobom nieuprawnionym,;

2) ujawnieniem poufnych informacji lub uprawnien do innych systemow (np.
bankowych);

3) wgraniem przez cyberprzestepcow oprogramowania, ktore blokuje dostep
do systemu komputerowego lub uniemozliwia odczyt zapisanych w nim
danych, w celu wyludzenia Srodkow finansowych (tzw. ransomware);

4) zakloceniami w Swiadczeniu ustug publicznych dla obywateli;

5) wykorzystaniem luk istniejacych w systemach, w tym wlaczeniem
komputerow do sieci typu ,botnet”, ktora moze by¢ wykorzystywana do
dziatan przestepczych sterowanych z zewnatrz;

6) brakiem mozliwosci wychwytywania incydentow, a takze brakiem reakcji w
przypadku ich wystapienia (np. nielegalne lub podatne na atak
oprogramowanie).

Cyberbezpieczenstwo w Swietle wynikow badan empirycznych

O tym, ze administracja samorzadowa nie radzi sobie z zadaniami z
zakresu cyberbezpieczenstwa wiadomo od dawna. W 2015 r. zespot badawczy
pod kierownictwem Przemyslawa Jatkiewicza przeprowadzil szeroko zakrojone
badania, ktorych celem bylo stwierdzenie, czy jednostki samorzadowe
spetiaja przepisy KRI lub podjety prace nad wdrozeniem odpowiednich
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mechanizmow. Badana populacja byta imponujaca i objeta 2 918 podmiotow:
urzedy marszalkowskie, starostwa i urzedy gmin’6. Z przeprowadzonego
badania wynika, ze jednostki samorzadu terytorialnego ,w wiekszosci nie
podjety adekwatnych staran odnosnie wdrozenia systemu zarzadzania
bezpieczenstwem informacji. Nie projektuja, nie wdrazaja oraz nie eksploatuja
systemow teleinformatycznych 2z uwzglednieniem ich funkcjonalnosci,
niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci,
przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardow
i metodyk”77.

Kolejne wartosciowe badania przeprowadzono w 2020 r. Objeto nim
wszystkie gminy w Polsce, a odpowiedzi otrzymano tacznie od 1 787 gmin
(72,1%)78. Z badania tego wynika, ze system zarzadzania bezpieczenstwem
informacji wdrozylo 76,9% gmin, jednak w 82,2% jednostek system nie miat
akredytacji zgodnosci z norma PN-ISO/IEC 27001:2017-063030. Systemu
zarzadzania bezpieczenstwem informacji nie wdrozono w 23,1% badanych
jednostek. Glowne powody takiego stanu to: brak wystarczajacych srodkow
finansowych (37,5%) oraz elektronicznego obiegu dokumentow (24,9%). Do
podjecia stosownych dzialan decydentow samorzadowych przekonatoby
przede wszystkim przekazanie na ten cel dodatkowych srodkow przez organy
administracji rzadowej (52,3%) lub wprowadzenie elektronicznego obiegu
dokumentow (19,6%). Nie wchodzac w szczegolowa analize warto w tym
miejscu przywotac jeszcze jeden wniosek plynacy z badania. W opinii
respondentow cyberprzestepczosc stanowi Srednie (34,9%) lub duze (31,4%)
zagrozenie dla urzedu’°.

Ustalenia badaczy oraz kontrolerow NIK powinny — zdaniem autorow —
doprowadzi¢ do systemowych zmian w zakresie cyberbezpieczenstwa
jednostek administracji samorzadowej. Dotychczasowe dzialania panstwa w
tym zakresie sa niewystarczajace. Od kilku lat panstwo polskie doswiadcza
dziatan hybrydowych.

Dlaczego samorzady lokalne sa atrakcyjnym celem atakow hakerskich?

Eksperci do spraw cyberbezpieczenstwa podkreslaja, ze wtadze lokalne
~wypelniaja nisze, ktora cyberprzestepcy uwielbiajg atakowac¢ - maja
ograniczone zasoby, musza dzielic swoja uwage na wiele dzialow i
przechowywac dane publiczne. To sprawia, ze organizacje samorzadowe sa
glownym celem ataku”®0. RzeczywistoS¢ potwierdza powyzsze twierdzenie nie
tylko w odniesieniu do polskiej administracji samorzadowej. Kilka lat temu
firma  Barracuda  Networks  przeprowadzila badanie, w  ktorym
przeanalizowano 71 globalnych incydentow zwiazanych z oprogramowaniem
ransomware. Uzyskane wyniki wskazuja, ze samorzady lokalne sg bardziej

76 P. Jatkiewicz, Wdrozenie wybranych wymagarn dotyczacych systemoéw informatycznych
oraz Krajowych Ram Interoperacyjnosci w jednostkach samorzadu terytorialnego Raport z
badan, Warszawa 2016.

7T Tamze, s. 47.

78 A. Chodakowska, S. Kandula, J. Przybylska, Jak polskie gminy..., s. 137.

79 Tamze, s. 139.

80 Why Local Governments Are Being Targeted by Cyber Attacks. And What You Can Do About
It, Harris Local Governments, “Harris Local Government” 2021, 10 II, [online]

https:/ /www.harrislocalgov.com/why-local-government-are-being-attacked/, 20 IV 2025.
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narazone na ataki ransomware niz jakikolwiek inne typy organizacji. Okazato

sie, ze 44% globalnych atakow ransomware, ktore mialy miejsce w

analizowanym okresie dotyczylo administracji lokalne;j81.

Przenoszac rozwazania na grunt krajowy nalezy podkresli¢, ze polskie
samorzady ,sa atrakcyjnym celem dla cyberprzestepcow oraz grup hakerskich
powigzanych ze shuzbami obcych panstw”®2. Wspolczesnie jednostki
samorzadu terytorialnego mozna uznac¢ za szczegOlnie wrazliwy element
krajowego systemu cyberbezpieczenstwa. Przyjmujac szersza definicje
administracji samorzadowej, obejmujaca rowniez instytucje takie jak ztobki,
przedszkola, a takze przedsiebiorstwa swiadczace ushugi komunalne (np.
wodociagi i cieplownie), nalezy stwierdzi¢, iz panstwo funkcjonuje w
warunkach znacznego ryzyka, porownywalnego do uczestnictwa w walce bez
podstawowych mechanizmoéw ochrony.

Na potrzeby prowadzonego wywodu przeprowadzono rowniez
eksperyment z wykorzystaniem dostepnych narzedzi sztucznej inteligencji. W
tym celu zapytano Chat GPT o to, dlaczego samorzad terytorialny w Polsce jest
atrakcyjnym celem atakow hakerskich? Zdaniem Chat'a GPT samorzad
terytorialny w Polsce jest atrakcyjnym celem atakéw hakerskich z kilku
istotnych powodow:

1) duza ilos¢ danych osobowych. Urzedy samorzadowe przetwarzaja ogromne
ilosci danych wrazliwych, m.in.:

a) dane osobowe mieszkancow (PESEL, adresy, dane rodzinne),

b) dane podatkowe,

c) dane dotyczace pomocy spotecznej,

d) dane medyczne (np. w jednostkach ochrony zdrowia podleglych
gminom);

Zdaniem Al, dla cyberprzestepcow to skarb — mozna je wykorzystac¢ do
kradziezy tozsamosci, szantazu, czy tez sprzedazy w darknecie;

2) ograniczone zasoby na cyberbezpieczenstwo. Wiele jednostek
samorzadowych:

a) nie ma wykwalifikowanych specjalistow IT na etacie;
b) korzysta z przestarzatego oprogramowania;
c) ma ograniczone budzety na zabezpieczenia;

3) potencjalne zyski z atakow ransomware. Hakerzy czesto stosuja
ransomware — szyfruja dane i zadaja okupu. Samorzady, ktére nie moga
pozwoli¢ sobie na przestoje w dzialaniu (np. przedszkola, szkoty, MOPS-y,
urzedy), moga by¢ bardziej sklonne zaptaci¢ okup, by szybko odzyskac
dostep do danych;

4) brak swiadomosci zagrozen wsrod pracownikow. Czesto ataki zaczynaja sie
od phishingu — pracownik kliknie w zlosliwy link lub otworzy podejrzany
zalacznik. Samorzady nie zawsze prowadzg szkolenia Z
cyberbezpieczenstwa, wiec ludzki btad to czesty wektor ataku;

81 J. Coker, Local Government Organizations Most Frequently Targeted by Ransomware,
snfosecurity Magazine” 2020, 20 VIII, [online] https://www.infosecurity-
magazine.com/news/local-government-targeted/, 20 IV 2025.

82 Sz. Palczewski, Ataki hakerskie na polskie samorzady. W co inwestowac?,
»,CyberDefence24” 2025, 2 IV, [online]

https:/ /cyberdefence24.pl/cyberbezpieczenstwo/ataki-hakerskie-na-polskie-samorzady-w-
co-inwestowac, 20 IV 2025.
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5) czes¢ wiekszego lancucha atakow. Samorzady wspoélpracuja z innymi
instytucjami (np. ministerstwami, urzedami skarbowymi, placowkami
zdrowia). Przejecie kontroli nad jedna z jednostek moze byc¢ ,furtka” do
ataku na inne instytucje publiczne.

Analiza wybranych atakow na jednostki samorzadu terytorialnego w
Polsce - case studies

W ostatnich latach polskie samorzady byly przedmiotem atakow
cyberprzestepcow. Ich liczba rosne rokrocznie. Analiza wszystkich atakow
wykracza poza przyjete zalozenia badawcze. Zdecydowano sie na przywolanie
kilku cyberatakow na jednostki samorzadu terytorialnego w Polsce.

W dniu 5 grudnia 2022 r. o godz. 19:36 Monika Gontarczyk
opublikowata w Biuletynie Informacji Publicznej Samorzadu Wojewodztwa
Mazowieckiego = komunikat o incydencie cyberbezpieczenstwa —w
infrastrukturze Wezta Regionalnego83. W ramach wezta funkcjonuja systemy
informatyczne wykorzystywane przez partnerow projektow, realizowanych
przez urzad. Wedle komunikatu, incydent stwierdzono 5 grudnia 2022 r.
Polegat on ,na ataku zlosSliwego oprogramowania szyfrujacego pliki
(ransomware). Zgodnie 2z posiadanymi informacjami istnieje duze
prawdopodobienstwo, ze dane przetwarzane w systemach objetych
incydentem sa w posiadaniu osob trzecich. Trwaja dzialania majace na celu
ustalenie pozostalych okolicznosci zdarzenia”®4. Wedle komunikatu incydent
nie mial wplywu na funkcjonowanie urzedu, mogl jednak mie¢ wpltyw na inne
jednostki samorzadu terytorialnego, Lktore korzystaja z systemow
informatycznych, dostarczanych w ramach projektowss.

Urzad o cyberataku poinformowal odpowiednie instytucje, w tym zespot
CSIRT NASK oraz zlozyl zawiadomienie o mozliwosci popelnienia
przestepstwa. Podjeto rowniez dzialania majace na celu przywrocenie
normalnego funkcjonowania urzedu®¢. Wedle dostepnych informacji w wyniku
ataku nie doszto do pozyskania danych osobowych klientow Urzedow, jednak
cyberatak mial wplyw na nieterminowe zalatwienie spraw przez UMWM,
chwilowy brak dostepnosci niektérych ustug oferowanych oraz chwilowe
utrudnienie w kontakcie z pracownikami. Urzad zadeklarowal, ze realizuje

83 Komunikaty. Incydent cyberbezpieczeristwa, ,Biuletyn Informacji Publicznej Samorzadu
Wojewodztwa Mazowieckiego” 2022, 5 XII, [online]
https://mazovia.pl/pl/bip/komunikaty/incydent-cyberbezpieczenstwa-1.html, 20 IV 2025.
84 Tamze.

85 Cyberatak na urzad marszatkowski. Ztosliwe oprogramowanie mogto zainfekowacé
elektroniczne kontakty z radomskim magistratem, ,www.MojRadom.pl” 2022, 8 XII, [online]
https:/ /www.mojradom.pl/cyberatak-na-urzad-marszalkowski-zlosliwe-oprogramowanie-
moglo-zainfekowac-elektroniczne-kontakty-z-radomskim-magistratem/, 20 IV 2025.

86 Zob. takze: M. Sajdak, Ransomware zaatakowat Urzad Marszatkowski Wojewédztwa
Mazowieckiego: zaszyfrowane dane systemu Elektronicznego Zarzadzania Dokumentami
(EZD) oraz innych systemow, ,Sekurak” 2022, 6 XII, [online]

https:/ /sekurak.pl/ransomware-zaatakowal-urzad-marszalkowski-wojewodztwa-
mazowieckiego-zaszyfrowane-dane-systemu-elektronicznego-zarzadzania-dokumentami-ezd-
oraz-innych-systemow/, 20 IV 2025, Zhakowano Urzad Marszatkowski Wojewédztwa
Mazowieckiego, ,CyberDefence24” 2022, 6 XII, [online]

https:/ /cyberdefence24.pl/cyberbezpieczenstwo/zhakowano-urzad-marszalkowski-
wojewodztwa-mazowieckiego, 20 IV 2025.
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dzialania majace na celu odzyskanie danych z istniejacych kopii zapasowych.
Zadeklarowano rowniez, ze podjete zostana niezbedne dzialania, aby podobna
sytuacja nie miala miejsca w przysztosci.

Warto w tym miejscu po raz kolejny odwotac si¢ do ustalen NIK. W 2015
r. Izba prowadzila kontrole w Urzedzie Marszatkowskim Wojewodztwa
Mazowieckiego w zakresie Swiadczenia ushug publicznych w formie
elektronicznej. W wystapieniu pokontrolnym stwierdzono jednoznacznie, ze
Lnie zapewniono regularnego tworzenia kopii zapasowych zbioréw baz danych
Elektronicznego Systemu Obiegu Dokumentow (dalej ESOD) oraz nie
zapewniono wlasciwego przechowywania utworzonych kopii zapasowych baz
danych oraz plikow ESOD”87. Atak z 2022 r. poddaje w watpliwos¢, czy
zalecenia NIK sprzed kilku lat zostaly wlasciwie zaadresowane.

Usuwanie skutkow ataku zajelo Urzedowi kilkanascie dni®8.
Przedstawiciele UMWM wskazali, ze ataku dokonala grupa Play
Ransomware89. Co ciekawe, ta sama grupa hakerska przeprowadzita kilka dni
pozniej atak na infrastrukture belgijskiego miasta Antwerpia®. W jego efekcie
hakerzy uzyskali dostep do ponad 500gb danych®!.

Drugi przyklad wybrany do analizy dotyczy otwockiego magistratu. Do
ataku hakerow doszto w nocy z pigtku na sobote 16 pazdziernika 2021 r. Biuro
prasowe w odpowiedzi na otrzymane pytania wskazalo, ze w wyniku ataku
»,zaszyfrowane zostaly dane znajdujace sie na urzedowych serwerach. Byt to
atak typu ransomware. Nie wiadomo jeszcze co bylo zrodiem ataku. Trwaja
czynnosci wyjasniajace w tym kierunku. Sprawa zajmuja sie organy Scigania
i dla dobra sledztwa na tym etapie postepowania nie udzielamy wiecej
informacji”@2. We wczesniejszym komunikacie opublikowanym na stronie
internetowej Urzedu incydent okreslono jako ,nowatorski typ ataku, ktéremu
dotychczas poddaly sie najwieksze swiatowe instytucje”.

W przypadku otwockiego magistratu, cyberprzestepcy zaatakowali
serwery urzedu przy uzyciu ransomware dzigki zlosliwemu oprogramowaniu
LockBit 2.0. Spowodowalo ono zaszyfrowanie danych przechowywanych przez

87 Wystapienie pokontrolne P/ 15/003 — Swiadczenie ustug publicznych w formie
elektronicznej na przyktadzie wybranych jednostek samorzaqdu terytorialnego, Nr
ewidencyjny: KAP.410.004.02.2015, Najwyzsza Izba Kontroli, Warszawa 2015, s. 3.

88 Sz. Palczewski, Cyberatak na mazowiecki urzqd. Wciqz sq problemy z infrastrukturq,
»CyberDefence24” 2022, 16 XII, [online]

https:/ /cyberdefence24.pl/cyberbezpieczenstwo/cyberatak-na-mazowiecki-urzad-wciaz-sa-
problemy-z-infrastruktura, 20 IV 2025.

89 Szturm na ,, Wrota Mazowsza”. Atak ransomware na Urzad Marszatkowski Wojewddztwa
Mazowieckiego! [Aktualizacja], ,itWiz.pl” 2022, 5 XII, [online| https:/ /www.itweek.pl/atak-
ransomware-na-umwm/, 20 IV 2025.

90 L. Abrams, Play ransomware claims attack on Belgium city of Antwerp,
“BLEEPINGCOMPUTER” 2022, 12 XII, [online]
https://www.bleepingcomputer.com/news/security/play-ransomware-claims-attack-on-
belgium-city-of-antwerp/, 20 IV 2025.

91 M. Sajdak, Grupa ransomware Play grozi ujawnieniem danych belgijskiego miasta
Antwerpia. To najpewniej ta sama grupa, ktéra zaatakowala Urzad Marszatkowski
Mazowsze, ,Sekurak” 2022, 13 XII, [online] https://sekurak.pl/grupa-ransomware-play-
grozi-ujawnieniem-danych-belgijskiego-miasta-antwerpia-to-najpewniej-ta-sama-grupa-
ktora-zaatakowala-urzad-marszalkowski-mazowsze/, 20 IV 2025.

92 M. Mastalerz, Urzqd miejski w Otwocku padt ofiarq cyberataku, ,Serwis Samorzadowy
PAP” 2021, 22 X, [online] https://samorzad.pap.pl/kategoria/e-urzad/urzad-miejski-w-
otwocku-padl-ofiara-cyberataku, 20 IV 2025.
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urzad oraz umozliwilo przestepcom ich przejecie®S. Dane, w ktorych
posiadanie mogli wejSC przestepcy to m.in.: imie, nazwisko, adres
zamieszkania, numer PESEL, numer NIP, seria i numer dowodu osobistego
lub paszportu, data i miejsce urodzenia, numer telefonu, wykonywany zawod,
wysokos¢ wynagrodzenia, wizerunek, stan cywilny, obywatelstwo, stan
zdrowia, wyksztalcenie, karalnosc¢, adres e-mail, numer konta bankowego.
Ponadto, atak ten zwiazany byl ze znacznym utrudnieniem w ramach obshugi
mieszkancow w sprawach w zakresie kart metropolitarnych, kart duzej
rodziny, kart rodziny 3+, oplat za gospodarowanie odpadami czy spraw
podatkowych94.

Z doniesien medialnych publikowanych po ataku cyberprzestepcow
mozna wnioskowac, ze poziom cyberbezpieczenstwa w otwockim magistracie
byl na bardzo niskim poziomie. Serwis wyborcza.pl, powotujac sie na ustalenia
ekspertow wykonujacych audyt po ataku, wskazywal, ze ,sie¢ urzedu miasta
stoi otworem dla wszystkich w obrebie siedziby. Kazdy obcy wpinajacy sie do
dowolnego gniazda w urzedzie miasta uzyska do niej nieautoryzowany dostep.
W serwerowni jest tak wiele Smieci, ze w kazdej chwili moglo dojs¢ do pozaru.
Dziat informatyki tak dalece nie panowal nad swoimi obowigzkami, ze
wlasciwie dzialal na szkode urzedu”5. W dalszej czesSci raportu zawarto jeszcze
bardziej druzgocace wnioski. Eksperci wskazali, ze znalezli ,,50 wysoce
niebezpiecznych luk pozwalajacych na przejecie kontroli nad dziurawymi
systemami i wstrzykniecie zlosliwego oprogramowania, ktore da mozliwosc
przejecia catej sieci. Najstarsze znalezione luki bezpieczenstwa zostaty odkryte
i opisane w 1999 r.”9%,

Ostatni przyklad skutecznego cyberataku dotyczy Starostwa
Powiatowego w Oswiecimiu. Autorzy zdecydowali sie¢ na jego analize, z uwagi
na podejrzenie zrealizowania zadania zaptacenia okupu. Analize nalezy jednak
rozpoczac od przywolania podstawowych informacji dotyczacych ataku.

W pazdzierniku 2020 r. geodeci dzialajacy na terenie powiatu
oswiecimskiego otrzymali wiadomosS¢ nastepujacej tresci: ,serwer bazami
danych Powiatowego Osrodka Dokumentacji Geodezyjnej i Kartograficznej w
Oswiecimiu zostal 13. pazdziernika zablokowany przez hakerow. (...) W
zwiazku z tym nie ma mozliwosci zglaszania prac, udostepniania materiatow,
przyjmowania prac geodezyjnych do zasobu, a takze skladania projektow do
uzgodnien na naradach koordynacyjnych”?. Pawel Maziarz podejrzewal, ze
urzad nie dysponowal odpowiednimi kopiami zapasowymi (lub pojawil sie
problem z ich wlasciwym odtworzeniem), co w efekcie doprowadzilo do
yparalizu funkcjonowania jednostki — utracono mozliwos¢ zglaszania prac,
udostepniania materialow, przyjmowania prac geodezyjnych do zasobu, a

93 Cyberatak na Urzqd Miasta Otwocka — jak mozna go bylo uniknqé?, ,iOtwock” 2021, 7 XII,
[online] https:/ /iotwock.info/artykul/cyberatak-na-urzad-miasta/ 1250396 20 IV 2025.

94 M. Mastalerz, Urzqd miejski w Otwocku...

95 M. Wojtczuk, Gigantyczny wyciek danych w Otwocku. Hakerzy wykradli PESEL-e i numery
dowodoéw wszystkich mieszkancow, ,wyborcza.pl” 2022, 19 VII, [online]

https:/ /warszawa.wyborcza.pl/warszawa/7,54420,28700276,gigantyczny-wyciek-danych-
w-otwocku-hakerzy-wykradli-pesele.html, 20 IV 2025.

% Tamze.

97 Ataki na systemy geodezyjne w Polsce — kolejne gminy/ miasta zglaszajq powazne
problemy, ,Sekurak” 2022, 20 X, [online| https://sekurak.pl/ataki-na-systemy-geodezyjne-
w-polsce-kolejne-gminy-miasta-zglaszaja-powazne-problemy/, 20 IV 2025.
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takze skladania projektow do uzgodnien na naradach koordynacyjnych”8. Z
duzym prawdopodobienstwem hakerzy zazadali okupu za odszyfrowanie
danych. W pierwszym etapie zadania tego nie spelniono. Urzad zdecydowal sie
na inne rozwigzanie. W listopadzie 2020 r. ogloszono postepowanie
przetargowe ,Odzyskanie zaszyfrowanych baz danych systemu geodezyjno-
kartograficznego Starostwa Powiatowego w Oswiecimiu”9%.

Przedmiotem zamowienia bylo odzyskanie zaszyfrowanych baz danych
systemu geodezyjno- kartograficznego Starostwa Powiatowego w Oswiecimiu.
Odzyskanie mialo polegac¢ na ,calkowitym odszyfrowaniu danych oraz
konwersji danych do bazy wynikowej, ktora bedzie mogla zostac skutecznie
zaimportowana do systemu geodezyjnego”. Poinformowano rowniez, ze ,baza
danych sklada sie z plikow dbf, ktore zawieraja zarowno dane geodezyjne z
ewidencji gruntow i budynkoéw oraz skany map, rastry oraz pliki dotaczane za
pomoca systemow informatycznych przez m.in. geodetow. Lacza pojemnosc
bazy danych to ok 2 TB”100,

W  postepowaniu przetargowym wyloniono wykonawce, ktory
zaproponowal wykonanie ustugi za kwote 620 000 zl. Eksperci wskazywali, ze
w praktyce byly dwie mozliwosci — albo zewnetrzna firma po prostu
zdecydowala sie zaptaci¢ okup cyberprzestepcom za odszyfrowanie plikow albo
opracowano dekryptori®l. Jak pisze Sekurak ,gdyby mial miejsce scenariusz
pierwszy, to wszyscy w zasadzie sa zadowoleni — urzad: odzyskal dane,
przestepca — zarobil, firma zewnetrzna zarobitla. No dobra — podatnik stracit.
Tzn. stracit troche pieniedzy na okup/odszyfrowanie danych, jednak nie
stracit dostepu do dos¢ kluczowych danych — wiec zapewne i tutaj zyskat...”102,

Temat przetargu wzbudzil emocje zaréwno z powodu koniecznosci
dokonani zmian w planie finansowym, jak i podejrzen o optacenie ze Srodkow
publicznych okupu dla przestepcow. Politycy publicznie formulowali
watpliwosci co do postepowania oswiecimskich decydentow w konteksScie
prawdopodobnego optacenia okupu ze srodkow publicznych103.

Syntetyzujac analize wybranych cyberatakow na jednostki samorzadu
terytorialnego w Polsce nalezy podkresli¢, ze motywacje przestepcow sa rozne.
Ataki moga by¢ realizowane na zlecenie panstw (np. dziatania grup ATP) lub
motywacja moze by¢ czysto finansowa — Zadanie okupu. W czesci przypadkow
decydenci publiczni decyduja sie¢ na spelnienie Zadan i optacenie okupul©4.

98 P. Maziarz, Hakerzy zaszyfrowali bazy w Oswiecimiu — urzednicy... obcieli $rodki na drogi,
sBenchmark.pl” 2021, 25 II, [online] https://www.benchmark.pl/aktualnosci/hakerzy-
zaszyfrowali-bazy-w-oswieciumiu-kontrowersyjna-decyzja.html 20 V 2025.

99 Przetarg w urzedzie na odszyfrowanie danych po ransomware? Zaptata w PLN nie BTC ;-)
Bohater? System geodezyjno-kartograficzny w Oswiecimiu, ,Sekurak” 2021, 21 II, [online]
https:/ /sekurak.pl/przetarg-w-urzedzie-na-odszyfrowanie-danych-po-ransomware-zaplata-
w-pln-nie-btc-bohater-system-geodezyjno-kartograficzny-w-oswiecimiu/ 20 IV 2025.

100 Tamze.

101 P. Maziarz, Hakerzy zaszyfrowali bazy...
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103 M. Pawlowska, Oswiecim. Dziatacze PiS pytajaq, czy Starostwo Powiatowe zaptacito okup
za odblokowanie danych po ataku hakerskim, ,Oswiecim Nasze Miasto” 2021, 11 III, [online]
https:/ /oswiecim.naszemiasto.pl/oswiecim-dzialacze-pis-pytaja-czy-starostwo-
powiatowe/ar/c15-8174297 21 IV 2025.

104 P, Malinowski, Miasto na Florydzie zaptaci hakerom okup w bitcoinach, ,rp.pl” 2019, 20
VI, [online] https://cyfrowa.rp.pl/it/art16920091-miasto-na-florydzie-zaplaci-hakerom-
okup-w-bitcoinach, 20 IV 2025.

420|Strona


https://www.benchmark.pl/aktualnosci/hakerzy-zaszyfrowali-bazy-w-oswieciumiu-kontrowersyjna-decyzja.html
https://www.benchmark.pl/aktualnosci/hakerzy-zaszyfrowali-bazy-w-oswieciumiu-kontrowersyjna-decyzja.html
https://sekurak.pl/przetarg-w-urzedzie-na-odszyfrowanie-danych-po-ransomware-zaplata-w-pln-nie-btc-bohater-system-geodezyjno-kartograficzny-w-oswiecimiu/
https://sekurak.pl/przetarg-w-urzedzie-na-odszyfrowanie-danych-po-ransomware-zaplata-w-pln-nie-btc-bohater-system-geodezyjno-kartograficzny-w-oswiecimiu/
https://oswiecim.naszemiasto.pl/oswiecim-dzialacze-pis-pytaja-czy-starostwo-powiatowe/ar/c15-8174297
https://oswiecim.naszemiasto.pl/oswiecim-dzialacze-pis-pytaja-czy-starostwo-powiatowe/ar/c15-8174297
https://cyfrowa.rp.pl/it/art16920091-miasto-na-florydzie-zaplaci-hakerom-okup-w-bitcoinach
https://cyfrowa.rp.pl/it/art16920091-miasto-na-florydzie-zaplaci-hakerom-okup-w-bitcoinach

Zdaniem Witolda Skomry ,jak grupa zada okupu, to jest to jeszcze w miare
bezpieczne, bo gorzej, jezeli sie ktos wlamal, pobral dane i nie zazadat okupu,
bo to znaczy, ze mial inne cele ukryte. Natomiast tak calkiem nie mozemy byc¢
spokojni, bo nie jest wykluczone, ze ten kto zada okupu tych danych juz
komus nie sprzedal wczesniej. Nawet przewidujemy sytuacje, w ktorej ktos
zada okupu tylko po to, zeby zamaskowac rzeczywisty cel, bo o co innego mu
chodzito”105,

Autorzy nie podzielaja pogladu Witolda Skomry poniewaz jest on
wewnetrznie sprzeczny. Z jednej strony czytamy bowiem, Ze ,jest w miare
bezpiecznie”, a z drugiej ,calkiem nie mozemy byc¢ spokojni”. Kazdy cyberatak
wplywa negatywnie na bezpieczenstwo zarowno danej organizacji, jak i jej
klientow i innych interesariuszy.

Najwazniejsze wyzwania w zakresie cyberbezpieczefistwa na poziomie
samorzadu

Przeprowadzona na potrzeby niniejszego artykulu analiza wynikow
kontroli NIK w zakresie odpornosci cyfrowej i cyberbezpieczenstwa jednostek
samorzadu terytorialnego polaczona z doswiadczeniami autorow oraz
obserwacja trendow rynkowych pozwala na sformulowanie zestawu
kluczowych wyzwan i niezbednych dzialan. Aby uporzadkowac wywod
zaproponowano podziat wyzwan na te o charakterze systemowym
(strategicznym) i operacyjnym. Zbior wyzwan systemowych obejmuje te
legislacyjne, organizacyjne, edukacyjne i finansowe. Z kolei zbior operacyjny
dotyczy kwestii kadrowych oraz swiadomosci decydentow samorzadowych.

Wyniki kontroli NIK pokazuja, 2ze konieczne jest wdrozenie
kompleksowych  rozwigzan, ktore  zapewnia  odpowiedni  poziom
bezpieczenstwa systemom wykorzystywanym przez jednostki samorzadu
terytorialnego. W ramach dzialan na rzecz podniesienia poziomu
bezpieczenstwa istotna role moze odegra¢ wdrazanie mechanizmow znanych
w sektorze prywatnym np. normy ISO/IEC 2700119 promujacej holistyczne
podejscie do kwestii bezpieczenstwa. Standard ten okresla wymagania
dotyczace ustanowienia, wdrozenia, utrzymania i ciaglego doskonalenia
systemu zarzadzania bezpieczenstwem informacji (SZBI). Implementacja
normy umozliwi jednostkom samorzadowym systematyczne identyfikowanie
ryzyk, stosowanie odpowiednich srodkéw ochronnych oraz budowanie kultury
bezpieczenstwa na wszystkich poziomach organizacji co sprzyja zwiekszeniu
odpornosci na zagrozenia cybernetyczne.

W 2023 r. NASK opracowal poradnik skierowany do jednostek
samorzadu terytorialnego, w ktorym zwrocono uwage na znaczenie wdrazania
SZBI oraz koniecznosSc¢ systematycznego podnoszenia Swiadomosci zagrozen
cyberbezpieczenstwa wsrod pracownikowl®’. Dokument zawiera roéwniez

105 Wypowiedz Witolda Skomry doradcy w Rzadowym Centrum Bezpieczenstwa, p.o. Szefa
Wydzialu Ochrony Infrastruktury Krytycznej na posiedzeniu Podkomisji stalej do spraw
funkcjonowania zarzadzania kryzysowego, Sejm Rzeczypospolitej Polskiej X kadencji, 27 XI
2024 r. [online] https://www.sejm.gov.pl/sejm10.nsf/biuletyn.xsp?skrnr=ASW02S-7, 20 IV
2025.

106 Norma PN-EN ISO/IEC 27001:2023-08.

107 NASK, Cyberbezpieczny samorzqd. Poradnik.
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przeglad wybranych rozwigzan organizacyjnych i technologicznych, w tym
modelu Centrow Uslug Wspolnych oraz wykorzystania technologii
chmurowych, majacych na celu skuteczna identyfikacje oraz ograniczanie
ryzyka zwigzanego z incydentami bezpieczenstwa. Ponadto poradnik
przedstawia procedury zglaszania oraz obstugi incydentow, a takze wskazuje
mozliwosci uzyskania wsparcia finansowego i technicznego. Jednostki
samorzadu terytorialnego powinny wykorzystac¢ zawarte w nim rekomendacje
do budowy wlasnego systemu bezpieczenstwa informacji zgodnego 2z
wymogami wynikajacymi z ustawy o krajowym systemie cyberbezpieczenstwa
oraz RODO.

Praktyka pokazuje rowniez, ze zwykle najstabszym ogniwem w systemie
bezpieczenstwa sg ludziel%8. Steve Wozniak podkresla, ze w obecnych czasach,
kiedy tak duzo uwagi poswieca sie bezpieczenstwu, wydaje ogromne kwoty na
ochrone sieci komputerowych i danych, powinniSmy zdac sobie sprawe z tego,
jak tatwo mozna oszukac¢ ludzi ,z wewnatrz” i obejsS¢ wszystkie mozliwe
zabezpieczenia technologicznel®9. Faktem jest, Zze to wlasnie w znacznej
mierze, bledne dzialania, niestosowanie sie do procedur, nieprzestrzeganie
regulacji w zakresie cyberbezpieczenstwa, lekcewazenie obowigzkow
wynikajacych z dokumentow, niedopatrzenia czy podatnoS¢ na metody
socjotechniki sprawiaja, ze najwieckszym zagrozeniem dla instytucji, w tym
samorzadu terytorialnego jest wlasnie czlowiek. Wnioski mozna wyciagnac na
przykladzie przytaczanych badan i raportow. Znaczny procent badanych
pracownikow z kontrolowanych przez NIK urzedow wykazalo sie generalna
niewiedza w zakresie podstawowej wiedzy dotyczacej cyberbezpieczenstwa
swojej organizacji, takich jak: brak wiedzy w zakresie tworzenia bezpiecznych
hasel, brak wiedzy w zakresie procedury w przypadku zawirusowania sprzetu
komputerowego, czy brak wiedzy w zakresie nieostroznego wykorzystywania
serwisow spolecznosciowych. Wielokrotnie przytaczane przypadki atakow
phishingowych, czyli wykorzystanie metod socjotechniki jest rowniez dowodem
na to, ze bledy ludzkie powoduja najwicksze zagrozenie dla catej organizacji.
Ostatecznie, to wciaz czlowiek oraz prowadzona przez niego polityka
bezpieczenstwa, odpowiedzialny jest za wdrozenie takich rozwigzan jak
tworzenie kopii zapasowych danych, instalacja oprogramowania chroniacego,
np. antywirusy czy dbanie o bezpieczenstwo hasetl czy sieci. Wraz z btedami
ludzkimi, powiaza¢ mozna problematyke odpowiedniego zarzadzania
instytucji. Wielokrotnie podnosi sie zarzuty wobec braku wykonywania
odpowiednich audytow wewnetrznych lub zlecanie na podstawie outsoucringu
audytow przez wyspecjalizowane firmy zewnetrzne oraz dedykowanych dla
pracownikow szkolen z zakresu cyberbezpieczenstwa. NASK podkresla, ze
zakres szkolen z zakresow cyberbezpieczenstwa powinien by¢ dostosowany do
roli, jaka poszczegolne osoby pelnia w organizacji i obejmowac: wszystkich
pracownikow, kadre kierownicza oraz specjalistow zatrudnionych w IT110,
Dopasowanie zakresu szkolen do wszystkich trzech grup pozwoli uwrazliwic¢

108 J. Skulska, W. Pltawinska, Czlowiek jako najstabsze ogniwo bezpieczenstwa
informacyjnego, ,Nowoczesne Systemy Zarzadzania” 1/2021 vol. 16, s. 98-119.

109 S. Wozniak, Stowo wstepne [w:] K. Mitnick, W. Simon, Sztuka podstepu, Gliwice 2003, s.
7-8.

110 NASK, Cyberbezpieczny samorzqd. Poradnik, s. 24 is. 119.
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je na istniejace zagrozenia oraz uwidocznic role, ktore pelnig one w systemie
bezpieczenstwa informacji.

Na podstawie przywolanych danych, informacji i przykladow nalezy
zastanowi¢ sie¢ nad wlasciwymi przyczynami takich incydentow
bezpieczenstwa. Powodow, dlaczego i w jaki sposob dochodzi do atakow na
jednostki samorzadu terytorialnego moze byc¢ wiele, jednakze warto pochylic¢
sie nad kilkoma najbardziej istotnymi podatnosciami.

Pierwsza 2z istotnych podatnosci, z ktora zmaga sie samorzad
terytorialny jest zarzadzanie sprzetem komputerowym w organizacji.
Organizacje, w tym administracja samorzadowa, w pierwszej kolejnosci
powinny zadbac¢ o bezpieczny, jakoSciowy i wydajny sprzet przeznaczony
zarowno do wlasciwego uzytkowania przez pracownikow, jak i infrastrukture
krytyczna w organizacji, na przyklad poprzez zadbanie o bezpieczne
sSrodowisko dla serwerow utrzymujacych systemy informacyjne. Przytaczane
wczesniej raporty wskazywaly, ze niektéore gminy nie zapewnialy wlasciwego
zabezpieczenia serwerowni, co moglo przetozy¢ sie na zwieckszenie ryzyka
uszkodzenia, zniszczenia serwerow badz wykorzystania niezabezpieczonych
serwerow do nieautoryzowanych dostepow, badz zainstalowania szkodliwego
oprogramowania. W XXI wieku technologia hardware’owa funkcjonuje na
bardzo zaawansowanym poziomie, co mozna rowniez wykorzystac do dziatan
przestepczych. W kontekscie podatnosci zabezpieczenia sprzetow IT zwyklego
pracownika czy serwera, na ktorym funkcjonuje system informacyjny
organizacji, przykladowym zagrozeniem moze byc¢ instalacja szkodliwego
sprzetu zewnetrznego, jakim moze by¢ Rubber Ducky, czyli urzadzenie stuzace
do infekowania komputeréow, ktore dziala jak zdalna klawiaturalll | czy
chociazby urzadzenie USB Killer, ktore jest w stanie trwale uszkodzi¢ sprzet
poprzez zniszczenie podzespolow sprzetu komputerowego. Sa to jedynie
przyklady potencjalnych niebezpieczenstw, zwigzanych z niezabezpieczaniem
sprzetu komputerowego. Instytucje, w tym samorzady, z ré6znych powodow,
czesto posiadajg przestarzaly sprzet, istotny 2z punktu widzenia
bezpieczenstwa infrastruktury informatycznej lub nie posiadaja go w ogole.

Innym istotnym czynnikiem, ktory wplywa na zwiekszenie zagrozenia
cyberbezpieczenstwa  samorzadu terytorialnego jest bezpieczenstwo
oprogramowania komputerowego i systemow informacyjnych badz
teleinformatycznych. Tak samo jak w przypadku niebezpieczenstw zwiazanych
z hardware instytucji, tak i software tym bardziej zagrozony jest podatnoscia
na ataki. Wielokrotnie hakerzy wykorzystywali luki w oprogramowaniu
systemowym w celu przeprowadzenia cyberataku. Przytaczane wczesniej
wyniki kontroli NIK z 2022 wykazaly, Zze gminy wykorzystywaly ,nieaktualne
badz nieprawidlowo skonfigurowane oprogramowania”!12. Ta sama kontrola
wykazala, ze istniejace luki w oprogramowaniu urzedow umozliwiaty zdalne
przejecie kontroli nad systemem, zablokowaniem dostepu do systemu, badz

111 P, Konieczny, Ztosliwy kabel USB, ktéry zmienia sie w klawiature i infekuje Twdj
komputer, ,Niebezpiecznik.pl” [online] 21 II 2019, https://niebezpiecznik.pl/post/zlosliwy-
kabel-usb-ktory-zmienia-sie-w-klawiature-i-infekuje-twoj-komputer/, 21 IV 2025.

112 Informacja o wynikach kontroli ,Zapewnienie bezpieczeristwa teleinformatycznego przez
jednostki samorzqdu terytorialnego wojewddztwa zachodniopomorskiego”, Nr ewidencyjny:
I/23/001/LSZ, Najwyzsza Izba Kontroli, Warszawa, 3 kwietnia 2024 r.
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wgraniem zlosliwego oprogramowaniall3. Warto réwniez przytoczyC inne
wyniki kontroli Najwyzszej 1zby Kontroli z roku 2023 dotyczace zarzadzania
oprogramowaniem komputerowym przez administracje publiczna. Wyniki
kontroli okreslone zostaly jako negatywne, gdzie mozna wyréznic takie
uchybienia jak instalacje nieautoryzowanego oprogramowania, w tym
instalacja oprogramowania bez wsparcia producenta czy instalacje w
nieaktualnej wersji oprogramowaniall4. Andrzej Chrzaszcz podkresla, ze ,,aby
system mogl poprawnie dziala¢, niezbedna jest wlasciwa jego obstuga,
zarzadzanie i utrzymanie”ll5. Jak mozna zauwazyC, rowniez gwarancja
bezpieczenstwa software’u jest niezwykle istotnym czynnikiem potrzebnym do
zagwarantowania bezpieczenstwa informacyjnego w jednostkach samorzadu
terytorialnego.

Zakonczenie

Przedstawiony w artykule stan cyberbezpieczenstwa i odpornosci
cyfrowej samorzadu terytorialnego w Polsce nie napawa optymizmem. Skala
problemow stwierdzonych przez Najwyzsza Izbe Kontroli jest porazajaca i
wymaga natychmiastowych dzialan ze strony decydentéw rzadowych. Nalezy
bowiem pamietac, Ze system cyberbezpieczenstwa jest tak odporny, jak jego
najstabsze ogniwo.

Zdaniem autorow zasadne jest zwiekszenie poziomu centralizacji zadan
zwiazanych z cyberbezpieczenstwem na poziomie. Obecny stan jest bowiem
nie do zaakceptowania w wymiarze bezpieczenstwa panstwa i jego obywateli.
Jednym z rozwiazan, ktore warto poddac glebszej analizie zaklada powolanie
na poziomie centralnym dedykowanej agencji odpowiedzialnej za
cyberbezpieczenstwo jednostek samorzadu terytorialnego. Agencja taka
powinna zosta¢ wyposazona w odpowiednie kompetencje prawne i zasoby po
to, aby przejmowac od samorzadow terytorialnych kolejne zadania zwiazane z
budowaniem odpornosci cyfrowej. Na poziomie panstwa powinna powstac
wspolna i spojna architektura systemow ICT wspierajacych swiadczenie ustug
publicznych. Nalezy rowniez rozwazyC przyspieszenie dzialan majacych na
celu budowe wspolnej infrastruktury panstwa. Tysigace, a moze i dziesiatki
tysiecy serwerowi funkcjonujacych w administracji samorzadowej powinno
by¢ stopniowo migrowane do profesjonalnych centrow ushug. Centra takie
mozna utworzy¢ w kazdym wojewodztwie co powinno pozytywnie wptynac¢ na
strukture wydatkow publicznych.

Dzialaniem pozadanym i komplementarnym w tym kontekscie jest
rowniez standaryzacja ustug publicznych i rozwijanie wspolnych aplikacji i
narzedzi wspierajacych ich Swiadczenie na rzecz obywateli i innych
interesariuszy. Nie znajduje bowiem logicznego i ekonomicznego uzasadnienia
tworzenie i wdrazanie tozsamych aplikacji wspierajacych realizacje tych
samych ustug publicznych w réznych jednostkach samorzadowych. Jezeli na

113 Tamze.

114 Informacja o wynikach kontroli ,Zarzadzanie oprogramowaniem komputerowym przez
administracje publicznq”, Nr ewidencyjny: 15/2023/P/22/082/LPO, Najwyzsza Izba
Kontroli, Warszawa, 29 kwietnia 2024 r.

115 A, Chrzaszcz, Bezpieczeristwo IT — siedem grzechéw gléwnych, ,Zeszyty Naukowe WWSI”
7/2012, s. 47-65.
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poziomie panstwa mozliwe bylo wdrozenie jednego rozwiazania IT do
rozliczania podatku PIT, to mozna zalozy¢, ze w identyczny sposob mozna
zaimplementowac narzedzie do rozliczania podatku od nieruchomosci.

Przykladow oczywiscie jest istotnie wiecej, jednak ich analiza wykracza
poza przyjete zalozenia. Celem autorow bylo zasygnalizowanie potencjalnych i
pozadanych kierunkow dziatania na poziomie panstwa.

Trudno nie zgodzic¢ sie, z Katarzyna Badzmirowska-Maslowska, ktora
uwaza, ze ,zwiekszenie odpornosci w dziedzinie bezpieczenstwa
cybernetycznego w Unii Europejskiej spoczywa zaréwno na: unijnych
instytucjach (zwlaszcza Komisji Europejskiej) i organach) (ENISA), krajowych
wladzach publicznych roznych szczebli jak i na podmiotach prywatnych, ktore
zobowigzane sa do rozwijania zdolnosSci i skutecznego w tej materii
wspoldziatania”!16. Na dzisiaj jednostki samorzadu terytorialnego stanowig
ysmiekkie podbrzusze” krajowego systemu cyberbezpieczenstwa. Jezeli
przyjmiemy szersza perspektywe i do pojecia ,administracji samorzadowej”
wlaczymy rowniez jednostki, takie jak: zlobki, przedszkola, zaklady
wodociagowe i cieplownicze to okaze sie, ze uczestniczymy jako panstwo w
walce bokserskiej bez trzymywania gardy. Racje ma Michal Kurek, ktory pisze,
ze ,cyberataki sg dzis zjawiskiem powszechnym. Lupem hakerow staja sie
najbardziej zaawansowane technologicznie firmy. Nie nalezy dzis pytac »czy?«,
ale »kiedy?« nastapi cyberatak w organizacji. Nie ma zabezpieczen
gwarantujacych bezpieczenstwo, w zwigzku z czym krytyczne staja sie
inwestycje w procesy monitorowania bezpieczenstwa i reakcji na cyberataki.
Tylko dzieki nim mozliwe jest skrocenie czasu, w jakim niewykryty haker
bezkarnie dziala w firmowej infrastrukturze. Czasu, ktory wynosi obecnie
Srednio ponad poét roku i mocno skorelowany jest z poziomem poniesionych
strat”117,

Zdaniem autorow niezbedne jest rowniez wprowadzenie przepisow
prawnych regulujacych indywidualna odpowiedzialnos¢ decydentow
samorzadowych za zagadnienia zwiazane z zapewnieniem odpowiedniego
poziomu cyberodpornosci. Rozwiazania takie zostaly zaimplementowane w
rozporzadzeniu DORA dotyczacym podmiotow finansowych, jednak zdaniem
autorow nie ma przeciwwskazan, aby rozwiazania takie mialy zastosowanie do
podmiotéw publicznych, nie tylko tych samorzadowych. Przedstawiciele
Ministerstwa Cyfryzacji dostrzegli te slabos¢ systemu i nowelizacja ustawy o
krajowym systemie cyberbezpieczenstwa zaklada sankcje indywidualne.
Projekt zaklada, ze ,to kierownik danej jednostki bedzie odpowiedzialny za to,
aby przekierowac odpowiednie Srodki na cyberbezpieczenstwo. Jezeli tego nie
robi, zostanie uznany za osobe, ktora nie wywigzata sie ze swoich zadan”!18.
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KEY ISSUES AND CHALLENGES IN BUILDING DIGITAL RESILIENCE AND
CYBERSECURITY IN LOCAL GOVERNMENT UNITS IN POLAND - AN
EMPIRICAL ANALYSIS IN THE LIGHT OF AUDIT FINDINGS

Abstract

The main objective of this article is to analyse — based on empirical data
included in the findings of, among others, the Supreme Audit Office (NIK) —
the level of cybersecurity and digital resilience of local government units in
Poland. In recent years, cybersecurity has become the subject of intensive
legislative work at both the EU and national levels. Since 2018, a number of
legal provisions have been adopted to enhance cybersecurity across the state
and its institutions. The legislation also covers other areas crucial from a
security perspective, such as the financial market and entities forming critical
infrastructure.
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